Infra-estrutura do projecto: SEMCABO-WIFI by Ventura, Armando de Jesus
Infra-Estrutura do Projecto
SEMCABO-WIFI
Armando de Jesus Ventura
Orientador: Professor LuÍs Rato








Armando de Jesus Ventura
Orientador: Professor Luís Rato









Infra-Estrutura do Projecto SEMCABO-WIFI
Armando de Jesus Ventura
Mestrado em Engenharia Informática
Outubro 2009
Resumo
Esta tese consiste no estudo, implementação e desenvolvimento da infra-estrutura
para o projecto SEMCABO-WIFI. Este projecto está inserido na empresa Sem-
Cabo, com o objectivo de levar a Internet aos clientes sob a formade hotspoús ou no
acesso à ultima milha (Last Mile Access) à casa dos residentes. O projecto tambêm
deu origem à própria empresa, levando esta a ISP desde Setembro de 2007. Numa
primeira fase, é feita abordagem a Sistemas de Authentication, Authorizati,on e Ac-
counting para ISPs, na vertente WI-FI e apresentadas possíveis soluções comercias
e open source. Em seguida, é apresentado a empresa SemCabo, vertente comercial
e tecnológica. O sistema base da SemCabo é referido, contemplando a tecnologia
de suporte, rede, equipamentos activos, módulos de emissão de sinal WI-FI, segu-
rança, monitorização e portal de autenticação. Os servidores base são indicados
posteriormente, sendo efectuado a apresentação de todos os servidores com suporte
ao projecto, incluindo alguns pormenores de configuração. São apresentados equipa-
mentos e sistemas utilizados para controlo de acesso à rede (NAS), sendo igualmente
descritos pormenores de configuração.
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Abstract
This thesis is about the study, implementation and development of the infrastructure
created for the SEMCABO-WIFI project. This project is inserted in the company
SemCabo, with the objective to bring the Internet to costumers in the form of hots-
pots or access in last mile to the house of residents. The project also originated
the company and led the company to ISP since September 2007. In the first fase,
the approach is about Systems Authentication, Authorization and Accounting for
WISPs and presented possible commercial and open source solutions. In next, the
SemCabo company is presented and described their technological and commercial
aspects. The base system of the SemCabo is refered, considering the support te-
chnology, network equipment, modules emission signal WI-FI, security, monitoring
and portal authentication module. Base servers of the SemCabo project are shown,
A presentation of all the servers that support the project is made, including some
details of the configuration. The equipment and systems used to control network
access (NAS) are presented, details of configuration are also described.
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Capítulo 1
Introdução
As tecnologias sem fios como o WI-FI, têm vindo a desencadear novos modelos
de negócio, e novas formas de comunicação. O surgimento de hotspots públicos e
privados, o acesso na última milha (Last Mile) à casa dos residentes, são um exemplo
real da aplicação destas tecnologias.
A Empresa SemCabo, é um ISP/WISP (ICP-ANACOM N.o17/2007) recente,
desenvolvendo projectos com recurso a tecnologias sem fios. Um dos principais
projectos desta empresa é o projecto SEMCABO-WIFI, o qual proporciona o acesso
à Internet de forma gratuita e paga, em diversas regiões.
Esta tese, composta por sete capÍtulos, visa descrever o trabalho efectuado, no
estudo, decisão, implementação e desenvolvimento de toda a Infra-Estrutura do
Projecto SEN4CABO-WIFI.
O capÍtulo segundo, tem como objectivo, abordar o Estado da Arte, respeitante
a sistemas utilizadas por ISPs com vertente WI-FI. São referidas algumas soluções
existentes no mercado, incluindo sistemas comerciais e open source.
No capítulo terceiro, é apresentado a empresa SemCabo. É descrito o seu sur-
gimento, as polÍticas de desenvolvimento, a preferência em soluções Open Source,
os serviços disponibilizados e os projectos principais, nomeadamente, os relaciona-
dos com o projecto SEMCABO-WIFI. É apresentado o organograma, referindo os
seus recursos humanos, as pârcerias tecnológicas no fornecimento de Internet e de
equipamentos, bem como os clientes actuais com algum peso para a empresa. Por




Sistema Base da Semcabo, é descrito no capítulo quarto: descrição da rede; apre-
sentação dos equipamentos activos utilizados e as suÍLs funcionalidades; exposição
dos servidores implementados para suporte ao projecto; estrutura dos módulos de
emissão de sinal WI-FI; abordado a segurança no NOC e nos módulos de emissão;
incluÍ os sistemas de acesso à rede (NAS); o sistema de monitorizaçãa criado para
controlo e status dos equipamentos, e ainda o portal de autenticação para validação
de utilizadores através do browser.
O suporte do projecto SEMCABO-WIFI, é assegurado pelos servidores base,
descritos no capÍtulo quinto: os servidores de nomes de domÍnio, utilizados para
resolução dentro e fora da rede; o servidor WEB, alojamento do portal da SemCabo e
de autenticação; o servidor de l\4ail, utilizado para as contas dos assinantes de acesso
à Internet e funcionários de empresas cliente; o servidor RADIUS, sistema de AAA 1
utilizado para controlo dos âcessos à rede; e ainda outros servidores como, Projects
(gestão documental e de projectos), VPN (Virtual Priuate Network) e Backups.
Equipamentos intermédios no controlo de Acesso à Rede (NAS2) são descritos
no capÍtulo sexto. Incluindo soluções de NAS diferenciadas consoante a área abran-
gente, o tipo de autenticação utilizada e o número de utilizadores em simultâneo.
Por fim, é apresentado no capitulo sétimo, as considerações finais e trabalhos
futuros.
A princípal contribuição deste trabalho, é o estudo e implementação de um sis-
tema completo e funcional de autenticação para um Provedor de Acesso à Internet
(rsP).





Authorization e Accounting para
ISPs
2.L Introdução
Neste capítulo, é feito uma abordagem ao Estado da Arte. Sistemas e tecnologias
utilizados por ISPs com vertente WI-FI. São referidas soluções comerciais e open
source.
2.2 Tecnologias e Protocolos utilizados por ISPs
No que respeita a ISPsl com funcionalidades de autenticação para WI-FI, ou outro
tipo de tecnologia para transferência de dados, mas dando ênfase em autenticação
para sistemas sem fios, enumeram-se alguns conceitos importantes a ter em conta
actualmente.
o RADIUS2
- O RADIUS teve surgimento em Junho de 2000, ê um protocolo AAAs
rlnternet Service Providers
2Remote Authentication Dial-In User Service
3 Authentication, Authorization and Accounting
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para controlo de acessos a rede [1]. É um Sistema standard de auten-
ticação remoto presente na maioria de todos os sistemas operativos e
equipamentos de rede sendo imprescindivel o seu uso por ISPs.
o NASa
o UAN45
- Tendo como data de inÍcio Julho de 2000, este foi desenvolvido pâra
promover acesso a recursos remotos [2], sendo usado em equipamento
intermédio entre o equipamento client e o servidor RADIUS. Tem a fun-
cionalidade de permitir o acesso à Internet ou a outros recursos através
de vários tipos de autenticação. O seu uso é imprescindÍvel por ISPs.
- Este mêtodo consiste em interceptar a ligação TCP6 e redireccionar para
um portal de autenticação, onde ê pedido ao utilizador que introduza
tm usernarne e passuoril para aceder à Internet. É normalmente uti-
lizado através de Captiue PortalT na implementação de hotspots, sendo
um método bastante adoptado por ISPs.
o 802.1X
- O 802.1X com inÍcio em Junho de 2001, é um protocolo utilizado para
controle de acesso à rede [3]. O qual suporta acessos, sendo por utilizador
e por máquina. Tem a possibilidade de centralização de utilizadores, bem
como, suporte a RADIUS e roaming. É utilizado por empresas, Campus
universitários e adoptado por alguns ISPs.
o PPPOEs
1 Authentication, Authorization and Accounting
óUniversal Access Method
GThansport Control Protocol
TPortal Cativo, utilizado para autenticação através da web
8Point-to-Point Protocol over Ethernet
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o
- O PPPOE desenvolvido em Fevereiro de 1999, é um protocolo de conexão
e autenticação mais utilizado em redes ethernet e presente na maioria
dos equipamentos cli,ent existentes no mercado. E utilizado quer em
redes com e sem fios, torna possível o controlo de várias funcionalidades
como a definição de largura de banda por utilizador, a identificação de
utilizador, a contabilizaçáo em tempo de sessão online, entre outras [4].
Neste protocolo o usernl,n'te e passuord podem ser encriptados entre o
equipamento cli,ent e o NAS, sendo o outro tráfego não encriptado, salvo
o uso de protocolos de encriptação. Este protocolo é muito utilizado por
ISPs.
PPTP9
- Foi desenvolvido para implementação de redes privadas virtuais [5], tendo
surgido em Julho de 1999. Este permite privacidade no tráfego gerado,
sendo uma opção utilizada por alguns ISPs para autenticação de utiliza-
dores quer em rede com e sem fios.
o L2TP/IPSeclo
- O L2TP/IPSec tendo surgido em Novembro de 2001, ê uma junção de
dois protocolos, sendo eles L2TP e IPSec. O IPSec é usado para dar
segurança aos pacotes L2TP. São utilizados pa.ra a criação de VPNs e
também, utilizados por ISPs para conexão à rede. Têm a possibilidade
de oferecer confidencialidade e autenticação segura [6].
o EAPll
- O EAP criado em Março de L998, é um mecanismo seguro para troca
de mensagens de autenticação, o qual permite que as mensagens entre os
equipamentos client, NAS e RADIUS sejam efectuadas de forma segura
ePoint-to-Point Tunneling Protocol
10 Layer 2 Ti-rnneling Protocol/Internet Protocol Security
llExtensible Authentication Protocol
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t7l. Não é um mecanismo de autenticação especÍfico, o EAP fornece
algumas funções comuns de negociação de mecanismo de autenticação.
Os ISPs usualmente utilizam RADIUS paru Authentication, Authorization de
utilizadores e Accounting para status ou contabilizaçãa do serviço, utilizam ainda
os equipamentos NAS e equipamentos cli,ent Em cenário de funcionamento, o equi-
pamento client solicita acesso aos recursos do NAS, este por sua vez autentica o
client no servidor RADIUS, se for válido o NAS decide o nível de autorização apro-
priado consoante os privilégios e cede acesso à rede.
Este sistema é relativamente seguro devido à partilha de uma chave secreta entre
ambos os sistemas, o servidor RADIUS e NAS. Todas as mensagens são trocadas
de forma segura utilizando o protocolo EAP12 ou suas variantes (PEAP13, LEAP14,
etc).
A Fig. 2.1 apresenta o funcionamento usual de autenticação num ISP.






(Autenticador) (SeMdor de Autenticaçâo)
Figura 2.1: Funcionamento usual de Autenticação num ISP
No que consiste ao método de autenticação do lado do equipamento client, po
demos salientar o método UAM15. Este método consiste em o utilizador introduzir
usernarne e password no browser enquanto tenta aceder à Internet sem ter as de-
vidas credenciais inseridas. Dentro deste método temos a possibilidade de utilizar
os protocolos PAP16, CHAPl7 e SSL18 para transferência de dados entre o equipa-
l2Extensible Authentication Protocol
l3Protected Extensible Authentication Protocol
r4lightweight Extensible Authentication Protocol
lsUniversal Access Method
l6Password Authentication Protocol








2 Tecnologias e Protocolos utilizados por ISPs
client e o NAS. Tanto os protocolos CHAP e SSL encriptam a informação
uzida pelo utilizador, já o mesmo não acontece com o protocolo PAP, sendo
dados enviados em texto simples.
Existe tambêm, a variante de autenticação pelo endereço de MAC do equipa-
client dentro do método UAM, sendo o próprio endereço de MAC o userflarne)
a password definida no NAS.
Outra possibilidade de autenticação é através do protocolo 802.1x, este tipo de
tenticação é mais utilizado para redes empresariais, não propriamente por ISPs.
é um método que permite eliminar o chamado NAS, pois o próprio Access
faz de autenticador, fazendo apenas a pâssagem das credenciais até ao servidor
permitindo, ou não, o acesso à rede por parte do equipamento client. Yer











Figura 2.2: Topologia de rede para 802.1x
Da perspectiva de autenticação os protocolos mais utilizados, são PPPOE, PPTP
L2TP/IPSec [+][S][6]. Em sistemas com acessos à Internet com a ADSLIe ou
variantes, temos o PPPOE como sistema principal de autenticação, igualmente
considerar este como o protocolo de eleição utilizado pelos ISPs de vertente
leAsymmetric Digital Subscriber Line
\
2.3. Sistemas Comerciais / Open Source
WI-FI. Este protocolo está presente em quase todos os equipamentos clienú, o mesmo
já não acontece com os outros dois métodos referenciados. Permitindo a encriptaçã,o
dos dados de autenticação, o PPPOE torna-se seguro quanto à salvaguarda das
credenciais de cada utilizador, no entanto, já não acontece o mesmo quanto ao
tráfego do equipamento client atê à gatewag (o mesmo equipamento que o NAS).
Os outros dois protocolos, mais seguros, conhecidos por criarem túneis encripta'
dos, tanto as credenciais dos utilizadores como o tráfego entre o equipamento client
e a gateway são encriptados. Assim, evitam-se ataques como man-in-the-middle,
visualização da informação, modificação da informação e controlo de sessão. Deve-
se salientar que apenas são encriptados os dados desde o equipamento client atê à
gateway (NAS), como se pode observar na Fig. 2.2. O tráfego depois do NAS à
Internet não é encriptado, salvo com a utilização de protocolos próprios de encrip
tação.



















Figura 2.3: Métodos de Autenticação mais utilizados
2.3 Sistemas Comerciais / Open Source
Numa perspectiva de sistema completo, podemos considerar uma junção de várias
tecnologias e equipamentos com funções especÍficas. Actualmente são poucos os pre
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dutos que possam oferecer uma completa funcionalidade para as necessidades totais
de um ISP. Assim, existe normalmente a necessidade de agrupar várias tecnolo'
gias como bases de dados, RADIUS, NAS, sistemas de Billing e Ordering, software
para gestão de utilizadores e software de monitorizaqfu. São poucos os produtos
considerados sistemas'thave-na-mão".
Abaixo indicam-se alguns sistemas comerciais e open source mais conhecidos e
utilizados actualmente.
2.3.1, Comerciais
2.3.1.L Aradial Radius Server
Com inÍcio em 1997 [8], este sistema oferece várias possibilidades desde pequenos a
grandes ISPs nas áreas de DSL, VOIP2o, Mobile, WI-FI, WIMAX2l. É um sistema
proprietário onde incorpora RADIUS, sistema de billing e ordering, gestão de uti-
lizadores e monitorizaçáo. Tem a possibilidade de conectividade a várias bases de
dados, como I\4ySQL, MS SQL Server, Oracle e LDAP. Está disponível nas platafor-
mas Microsoft, Linux e Unix. Possibilidade de interoperabilidade com vários NAS:
cisco, Nomadix, Colubris, Handlink, ValuePoint, Linksys, Zyxel entre outros.
2.3.L.2 Internet Authentication Service (IAS)
RADIUS Sever da Microsoft [9], desenvolvido em Janeiro de 2003, está disponÍvel
nas versões server da Microsoft, quer em 2003 Server e 2008 Server, é uma possi-
bilidade de implementação para ISPs. Este sistema funciona directamente com o
Actiue Directory impossibilitando a consulta directa através de SQL, sendo neces-
sário a replicação da base de dados para o Actiae Directory ou vice-versa. O IAS ê
compatÍvel com alguns NAS, salientam-se o NAS da Proxim, Cisco, Interasys, 3com,
Linksys, Nomadiz, Colubris e ainda Zyxel.
2ovoice Over Internet Protocol
2lWorldwide Interoperability for Microwave Access
I
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2.3.1.3 Cisco ACS
RADIUS da cisco, ê utilizado por várias empresas de pequena, média e grande di-
mensão, para autenticações dial-up, DSL ou WI-FI [101. Neste sistema, é necessário
a versão correcta de IOS22 para activação e funcionalidade de RADIUS. No entanto,
para a funcionalidade de NAS, a Cisco incorpora no seu soltware o Cisco VPDN
Server, o qual poderá observar na Tabela 2.1 as respectivas funcionalidades.
2.3.1.4 RouterOS
O RouterOS teve inÍcio em 1999, é um sistema em grande crescimento e desen-
volvimento. Actualmente, está com grande aceitação no mercado pelas inúmeras
funcionalidades, sendo adoptado em alguns casos em vez de sistemas com grande
presença no mercado como a cisco. É baseado em Linux, oferece a possibilidade de
integrar RADIUS, NAS e gestão de utilizadores [11]. O sistema NAS, suporta mais
funcionalidades que qualquer outro concorrente directo, como pode ser observar na
Tabela 2.1. Tem ainda, a possibilidade de funcionar como NAS e Access Point em
simultâneo.
2.3.L.6 StarOS
O StarOS começou a ser desenvolvido a partir de 2006, este teve como objectivo de
ser uma solução simples e de baixo custo para WISPs2s [tZ]. Contempla algumas
funcionalidades importantes como o método de autenticação PPPOE. É utilizado
apenas como solução NAS e em sistemas embutidos paxa Ae,cess Points.
22lnternetwork Operating System
2sWireless Internet Service Providers
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RouterOS Cisco Chillispot StarOS
Hotspot authentication / accountiug ,/
Hotspot auto disconnect ,/
Hotspot bandwidth management ,/ ,/
Hotspot static IP address t/
PPPoE authentication / accounting ,/ ,/ ,/
PPPoE auto disconnect ,/ ,/ ,/
PPPoE bandwidth management ,/ tl {
PPPoE static IP address ,/ ,/ ,/
PPtP authentication I accounting ,/ ,/
PPtP auto disconnect ,/ ,/
PPtP bandwidth management ,/ ,/
L2tP authentication / accounting ,/ ,/
L2tP auto disconnect tl ,/
L2tP bandwidth management ,/ ,/
Wireless access list support ,/
Hotspot MAC authentication ,/
Tabela 2.1: F\rncionalidades NAS - Routeros / Cisco / Chillispot / StaroS
2.3.2 Open Source
2.3.2.1 Eleeradius
Desenvolvido em Junho de 1999, é onsiderado o servidor RADIUS open source mais
popular em todo o mundo, este autentica mais de 100 milhões de utilizadores diari-
amente e utiliza os protocolos de autenticação mais comuns. O Freeradius pode ser
instalado em praticamente todas as distribuições Linux, Unix e também em Win-
dows. Várias estimativas definem que o servidor Freeradius ronda L/3 de todos os
utilizadores que se autenticam na Internet, ficando os restantes em igual parte pelo
radius da Microsoft (IAS) e da Cisco (ACS). Este suporta pedidos em prouying com
tolerância a falhas, balanceamento de pedidos, bem como a possibilidade de acesso
a vários tipos de bases de dados como back-end lLZl.
O Freeradius contempla ainda uma aplicação desenvolvida para administração e
gestão de utilizadores denominada dial-up admi,n, esta suporta as seguintes carac-
terÍsticas:
o Utilizadores em LDAP
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o Utilizadores e grupos em base de dados SQL (MySQL, PostgreSQl e Oracle)
o Relatórios de acessos
o Testes para o correcto funcionamento do servidor
o Estatísticas de utilização dos utilizadores
Outras aplicações open source podem ser utilizadas para gestão, como o phpMyPre-
paid llal e DaloRadius [15].
2.3.2.2 ChilliSpot
Utilizado apenas como NAS, o ChilliSpot controla acessos de utilizadores com ou
sem fios [16]. Este suporta UAM que actualmente ê o standard para hotspots pú-
blicos e também suporta o protocolo 802.1x. O ChilliSpot está disponível para as
plataformas Linux (Redhat, Febora, Debian, Mandrake) e paxa dispositivos embu-




Este capítulo apresenta a empresa SemCabo, o seu surgimento, as polÍticas de de-
senvolvimento, a preferência em soluções Open Source, os serviços disponibilizados
e os projectos principais. É apresentado o organograma, referindo os seus recursos
humanos. São indicadas algumas parcerias tecnológicas no fornecimento de Internet
e de equipamentos. Ainda é referido os clientes actuais e efectuado uma abordagem
ao actual NOC (IÍeúworlc Operator Center).
3.2 Apresentação
A SemCabo é uma empresa criada em 2004 e opera dentro do ramo das novas tec-
nologias. Sediada em Sines, com Licença de ISP/WISP N.01712007, atribuÍda pela
ICP-ANACOM para comunicações electrónicas, a SemCabo quer ter uma palavra
activa no desenvolvimento deste país, através da investigação, desenvolvimento e im-
plementação de projectos inovadores, não querendo de forma alguma ser considerada
mais uma empresa dentro das novas tecnologias.
A empresa na.sceu com a ideia de um projecto, sendo ele posteriormente desig-
nado SEMCABO-WIFI, resultante da experiência dos seus criadores e das necessi-
dades que sentiram ao visitarem outras localidades/paÍses em obterem informações
de várias ordens. O projecto, pretende ser a porta de entrada para todos aqueles que
13
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visitam uma determinada região, com objectivo de ser o ponto central na divulgação
local, através das promoções do que nela existem e funcionando como uma ferra'
menta efrcaz para o desenvolvimento da região. O projecto assenta na utilização da
Internet a custos reduzidos e/ou mesmo gratuitos através da utilização da tecnologia
WI-FI.
3.3 Serviços
Actualmente a Semcabo oferece os serviços apresentados abaixo:
o SEMCABO-WIFI
o Semcabo ADSL / XDSL / SDSL
o CondomÍnio Digital
o Hosting (Plataforma Linux)
o Serviço de Mail
o Revenda Hosting
o Registo de DomÍnios
o Serviço de DNS
o Aluguer de Servidores Dedicados/Virtualizados
o Criação de Websites
o Configuração e Instalação de Servidores (Linux e Windows Server)
o Cablagem Estruturada (UTP e Fibra)
o Ligações Wireless Ponto-a-Ponto ou Multi-ponto
o Redes Wireless Publicas e/ou Privadas (Realização de Projectos / Análise de
Espectro)
o Configuração de VPNs (PPTP, L2TP/IPSec)
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o Multimédia (Spots Publicitários, Video Streaming)
3.4 Projectos
Projectos em desenvolvimento a SemCabo salienta alguns dos seus principais pro-
jectos.
o CMS1 SemCabo, desenvolvido sob a tecnologia LAMP2. Este projecto é utili-
zado para a maioria dos sites desenvolvidos pela SemCabo, contempla imensas
funcionalidades, favorece a simplicidade de utilização para os utilizadores na
actualização de conteúdos. Este CMS pode ser consultado através do seguinte
URL http : / /,twy. semcabo .pt/?LvL=mnpri&1v2=32
o Condomínio Digital, consiste em partilhar o acesso à Internet para todos os
condóminos, sinal WI-FI distribuído dentro e fora do condomÍnio.
o SEMCABO-WIFI, projecto principal da empresa, contempla conceitos como
hotspots e Last Mile Access (Acesso na Última Milha). Este consiste na utiliza-
ção da Internet a custos reduzidos e/ou mesmo gratuitos através da utilização
da tecnologia WI-FI.
- Em relação aos hotspoús, existe a "net à pala", consiste no acesso gra-
tuito à Internet com velocidades e tempos limitados de acesso, sessões
de 10 em 10 minutos onde os utilizadores são redireccionados ao portal
de publicidade para nova autenticação. Existe também o Voucher, este
consiste num acesso pago, é utilizado por tempos de acesso e por limites
de download.
- No que consiste ao Last Mile Access, é instalado na ca.sa dos clientes
um equipamento que se conecta automaticamente a um dos emissores
da SemCabo. Este tipo de acesso só está disponÍvel para assinantes do
serviço em causa.
lContent Management System
2Arquitectura Linux, Apache, Mysql, PHP
3pontos de acesso sem fios à Internet
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o Portal de Publicidade, este consiste na divulgação de informação local onde
o utilizador se conecta à rede SEMCABO-WIFI, quer seja numa localidade,
numa marina, parque de campismo, hotel, etc. Neste Portal é ainda apresen-
tado ao utilizador, informação relevante sob a forma de hipertexto ou multi-
média.
3.5 Organograma
A SemCabo é composta por 6 elementos permanentes. ConstituÍda por uma equipa
jovem e dinâmica, com idades compreendidas entre os 25 e os 34 anos. A organização
assenta em departamentos como pode ser observado na Fig. 3.L abaixo.
Figura 3.1: Organograma
3.6 Parcerias Tecnológicas
A SemCabo desde o seu início valoriza o conceito de parceria. Está aberta a novos
desafios e projectos em conjunto com outras entidades, promove a paúilha de esfor-
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Parceiro Breve Apresentação
Senao Actualmente uma das maiores e prestigiadas empresas a
nÍvel global de soluções wireless. Empresa fornece uma
grande variedade de equipamentos wireless.
ClaraNet Criada no inÍcio de 1995 tendo sido o primeiro ISP privado
em Portugal, a ESOTERJCA S.A, foi adquirida em Maio de
L999 pela multinacional norte-americana Via Net Works,
Inc. e em Julho de 2005, pelo grupo europeu CLARANET.
OpenCode A openCode é uma empresa moderna de projecto e criação
de aplicações informáticas que aplica alguns dos mais actuais
paradigmas de desenvolvimento de software.
Engenius F\ndada em 1999, a ENGENIUS Tecnologies, Inc, fornece
produtos Wireless de excelente qualidade e performance.
cerbyte Empresa parceira para revenda e instalação de equipamentos
para acesso à Internet do projecto SEMCABO-WIFI.
techsolutions Empresa parceira para design e revenda de serviços
Semcabo.
SemVirus Empresa parceira para revenda de serviços Semcabo e
instalação de equipamentos para acesso à Internet do
projecto SEMCABO-WIFI.
atinovation Empresa parceira para revenda de serviços Semcabo e
instalação de equipamentos para acesso à Internet do
projecto SEMCABO-WIFI.
Tabela 3.1: Parceiros Tecnológicos
3.7 Clientes actuais
A empresa contabiliza 1971 utilizadores do projecto SEMCABO-WIFI (Consulta
efectuada dia27 de Outubro de 2009).
Abaixo é apresentado alguns clientes com relevância em serviços diversos:
o Centros de Formação de Santiago do Cacém, Aljustrel e Beja
o Câmara de Santiago do Cacém
o Santa Casa da Misericórdia de Santiago do Cacém
o Câmara de Castro Verde
o Câmara de Beja
o Câmara de Grândola
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o Hotel Dom Vasco
o Ambilital
o etc...
Outros clientes, não com menos relevância, mas não mencionados.
3.8 NOC - Network Operator Center
Representado sob a forma de esquema, observar Fig. 3.2, o actual centro de ope-
rações da rede SemCabo, contempla servidores para diversos serviços. Uma VPN
para acesso remoto, d:uas gateways com firewall e VLAN, e ainda dois routers com
NAI e Intrasion Preaention System. A LAN dos funcionários tem acesso directo




















Figura 3.2: NOC - Network Operator Center
CapÍtulo 4
Sistema Base da SemCabo
4.L Introdução
Para o correcto funcionamento do projecto SEMCABO-WIFI foi necessário proce
der ao estudo, decisão, desenvolvimento, instalação, configuração e realização de
testes para entrada em produção de diversos serviços. Este capÍtulo referencia as
actividades consideradas principais na criação e implementação do projecto.
4.2 Estudo da Rede
A actividade inÍcial ou considerada base paxa o projecto, salienta.se o estudo da
rede implementada. Devido à complexidade e grandeza esperada pelo projecto em
causa, foram realizados vários contactos com operadores nacionais para possÍveis
parcerias/ajudas.
Tomando como negociação final, havendo outras desistências da noesa parte por
motivos de garantias na estabilidade das ligações à Internet, foi escolhido como
nosso parceiro principal a Claranet, antiga ViaNetworks, considerada o melhor ISP
Europeu e detentora de uma das maiores redes mundiais.
Em relação à ligação de Internet foi escolhido uma XDSL1, gama de 8 IPs públi-
co§, necessária à instalação de servidores cruciais pa,ra o projecto dar oe primeiros
lDigital Subscriber Line, Contenção 1:20
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passos. Os routers adoptados da marca Draytek, são considerados dos mais fiáveis
routers/modem para conexões sobre XDSL. Este tipo de ligação foi tambêm esco
lhido para interligação de outras áreas de acesso à Internet onde a partilha seja
efectuado por WI-FI, sendo utilizado uma ou mais linhas para balancea,mento de
tráfego consoante o número de utilizadores.
4.2.1 Equipamentos Activos
Como mencionado em 4.2, os routers escolhidos paxa conexão XDSL fora,m da marca





A nÍvel de switching, foi instalado um Switch HP Procurue com gestão a Gbit. Foi
igualmente criada uma VLANT para separação dos servidores da rede de trabalho
dos funcionários da empresa.
4.2.2 Servidores Implementados
Para a base do sistema foi necessário efectuar a instalação e configuração de diversos
servidores. Sem eles não seria possível os clientes efectuarem autenticação, resolve-
rem endereços e até mesmo o acesso ao portal da SemCabo. Salienta-se ainda, o
serviço de mail aos clientes, e a segurança da informação de cada servidor.






?ViÍtual Local Area Network
sDomain Name System
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o Servidor WEB (Tecnologia LAMP)
o Servidor RADIUSe (Fteeradius)
o Servidor de Mail (Qmail)
o Servidor VPNI0 (RouterOS)
o Servidor Streaming (RÊd5)
o Servidor de BACKUPS (Gold Server)
4.2.3 Módulos Standard de Emissão de Sinal WIFI
Para distribuição de sinal WI-FI para cada localidade e/ou cidade onde o serviço seja
disponibilizado, foi definido módulos de emissão standard, isto ê, foi definido uma
estrutura composta por vários Access PointsLL estruturados de forma a permitir
uma cobertura apropriada para o local. Cada módulo normalmente emite sinal
nas normâs standard 802.11 bg, sendo efectuado os bockbonesl2 na norma 802.11a.
Cada módulo pode conter até 6 Access Points para efectua,r uma emissão de 3600.
CaÀa Access Point ê configurado com canais diferentes e varrimentos horizontais
alternados com verticais, eliminando assim, interferência entre equipamentos.
O módulo ê ainda composto por um ou mais NAS consoante a área geográfica
de cada instalação.
A ligação de acesso à Internet pode variar consoante o número de utilizadores,
podendo ser efectuado a instalação de uma única linha ou balancea,mento entre
várias linhas.
A Fig. 4.1 ilustra o topologia standard utilizada em cada localidade. Notar
ainda, que o número de células emissoras dependem da área a abranger em cada
local.
eRpmote Authentication DiaI In User Serüce
lovirtual Private Network
llponto de acesso WI-FI
12liga4ão de maior capacidade entre dois móduloe de emissão WI-FI


























Figura 4.1: Módulo Standard de Emissão Sinal WI-FI em Localidades
Acima foi mencionado uma estrutura standard para localidades. Outros cenários
como marinas, hotéis, paxques de campismo e escolas a topologia adoptada ê mais
simples. Existe um NAS com autenticação UAM para os utilizadores e Acess Poánts
isolados a emitir sinal, podendo estes, utilizar roaming através do protocolo WDS13
estático ou dinâmico (Mesh). A Fig. 4.2 abaixo mostra a estrutura utilizada.
lsWireless Distribution System






Figura 4.2: Módulo Standard de Emissão Sinal WI-FI, Hotéis, Marinas, Etc.
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Em alguns casos é necessário a configuração de 2 VLANs pa,ra separação da rede
dos utilizadores com a rede interna dos locais instalados.
4.2.4 Access Points
Os equipamentos instalados nos módulos standard de emissão de sinal, passaxam
por longos testes em cenários reais. Vários modelos e fabricantes diferentes fora,rt
excluÍdos por não terem o comportamento desejado. Abaixo fica uma lista das
ma,rcas e modelos utilizados actualmente.
o Senao Engenius
- EOC-3220 EXT 802.1.1.b,g




- P520 Operator Access Point









Em relação à rede principal (NOC14), onde se encontram os servidores principais
do sistema, são utilizados mecanismos de detecção e prevenção de intrusão (IDS,
IPS) e mecanismo de DoS. Algo importante de salientar em segurança, todos os
servidores da SemCabo consultados através da Internet têm IPs privados, o que
torna impossÍvel o encaminhamento do lado externo pa,ra o lado interno, evitando
assim, qualquer tipo de ataque directo aos servidores da SemCabo. Apenas são
redireccionadas as portas de cada serviço para o servidor correspondente.
Todos os colaboradores da empresa trabalham sobre uma VLAN distinta à dos
servidores.
O acesso remoto ao NOC ê efectuado através de uma VPN em L2TP/IPSec ou
PPTP.
Nos módulos standard WI-FI em localidades, todos os equipamentos cldenú de
utilizadores assinantes conectam-se a uma SSID15 encriptada, com WPA2/AES ou
WPA2/PSK e com ACLl6s no Access Point emissor. As credenciais de utilizador
são inseridas posteriormente para autenticação em PPPOE, PPTP ou L2TP/IPSec.
Os utilizadores "Net à Pald', conectam-se a uma SSID sem encriptação onde se
autenticam por UAM.
Em hotspots públicos como marinas, hotéis, parques de campismo a SSID é
sempre sem encriptação e autenticação por UAM.
No que respeita à salvaguarda dos dados, todos os servidores têm 2 discos em
RAID 1 por software, todos os dias são efectuados backups diferenciais baseados
em tull backups. Existe uma margem de 24 horas para recuperação de qualquer
informação eliminada por parte de clientes da empresa. Os backups são efectuados




17a fast, vensatile, remote (and local) file-copying tool
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4.4 Sistemas NAS
Aplicando o mais apropriado consoante critérios como, número de utilizadores em
simultâneo, tipo de autenticação e o modelo de negócio.
Os NAS utilizados são:
o Firmware OpenWRT com ChilliSpot incorporado [16], instalado em equipa-
mento Linksys modelo WRTS4GL
o Finnware DD-WRT com ChilliSpot incorporado [17], instalado em equipa-
mento Linksys modelo WRTS4GL
o Chilldspoú em Linux Fedora Core [16], em boards Mini-ITX com 2 placas de
rede
o RouterOS [19] em boards Mini-ITX e routerboards
4.6 Sistema de Monitoúzaçáo
Após análise e testes de alguns sistemas de monitorizaçãa, salienta'se o mais testado
(SolarWinds). Concluiu-se que nenhum preenchia as necessidades da monitorização
em causa. Notar que muitos dos equipamentos a monitorizar encontram-se por
detrá.s de firewals e NATb, equipamentos estes também com IPs privados.
A solução desenvolvida e ainda em melhoria, utiliza um servidor de VPN situado
no NOC, cada NAS é um cliente VPN e servidor VPN. Cada vez que ê instalado
um novo NAS é criado um utilizador quer na VPN situada no NOC quer no ser-
vidor VPN do próprio NAS. As VPNs criadas são do tipo PPTP e L2TP/IPSec.
Assim, quando um NAS é instalado, automaticamente se conecta e é possÍvel aceder
remotamente a ele e a todos os equipamentos por detrás dele.
É utilizado em cada NAS um cronrs job que executa em cada 5 minutos o envio
do ip, noÍne e id uma base de dados MySQL situada no NOC da SemCabo.
l8Relógio que permite a orecução de rrma ou mais tarefas em intervaloe de te,mpo
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Do lado da base de dados, existe outro aon job onde este executa em cada 10
minutos a existência ou não de actualização de registos, no caso de algo não ter sido
actualizado é enviado um mail ou um SMSlepara o telemóvel.
Para acesso remoto a qualquer NAS, é efectuado a conexão ao servidor VPN no
NOC, ficando assim, o acesso disponÍvel a qualquer equipamento.
A tecnologia utilizada para os scripts de monitoriza4ão é PHR para envio de
mails o MTA sendmail e pa,ra SMS o serviço aoipbuster2O com recurso a um script
em shell.


































Figura 4.3: Esquema de Monitorização
A criação de VPNs é utilizado com o NAS em RouterOS, pa,ra ChilliSpot em
DD-WRT, OpenWRlI e Linux apenas são enviadm o .dp, norne e id. Ainda para
loshort Message Service
2oBmprcsa Pmoedon de Voz Sobrc IP (VOP) - urw.aoipbuter.um
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acesso remoto em ChilliSpot, são redireccionados os portos 22 e 443 para conexão
segura por SSH21 e HTTPS22 respectivamente.
4.6 Portal de Autenticação
Uma das vertentes de negócio do projecto ê a publicidade na própria rede. Assim,
foi desenvolvido um módulo no portal para utilização na autenticação por UAM. Os
utilizadores que se conectam à rede, são redireccionados pa,ra uma área do portal
correspondente ao local que estão a navega,r, mostrando informação direccionada.
Como o método referido apenas permite a navegação em sites pr&deflnidos, o uti-
lizador para navegar livremente pela Internet será obrigado a utilizar o mÔdulo de
autenticação. Caso não seja utilizador registado, poderá efectuar um registo onüne
para posterior navega4ão introduzindo o uset'narne e passuorrd, cedido no momento
do registo. O registo online apena.s é possÍvel em locais que exista't'[et à Pala''.
Foram desenvolvidos e implementados dois tipos de módulos, um para ChilliSpot
e outro para RouterOS. O primeiro desenvolvido em PHP23 e com autenticação por
SSL24, o segundo apenas alteração de layout em XML25, HTML26 e iaaascripú com
autenticação em CHAP2?. COdigo parcial do módulo, consultar Apêndice A'1'
Em ambos os casos houve a necessidade da criação de um domÍnio não publicado
(apenas resolução dentro da prôpria rede) com nome rudf, sendo agregado 4 registos
de eudereç o sair.wifi, quit.wifi, network.wifi e status.wifi. Estes registos são utiliza'
dos para os utilizadores terem a possibilidade de terminarem a sessão e/ou verem
relatôrio de acessos.
A Fig. 4.4 mostra o portal de entrada para os utilizadores que se conectam na
2rsecure Shell





2?Challenge Handshake Authentication Protocol
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localidade de Alvalade. A Fig. 4.5 a janela do módulo de autenticação.
{,;-Çsemcefo
























Figura 4.4: Layott Portal de Entrada - Localidade Alvalade
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Figura 4.5: Layout módulo de autenticação
Actualmente todas as implementações com autenticação UAM são em RouteroS,
esta opção prende-se pelo facto de não haver necessidade de certificado SSL, gerando
por vezes, desconfiança do lado dos utilizadores. Como em RouterOS a encripta,ção
dos dados é efectuada através de CHAP, assim, o utilizador não recebe avisos de





O suporte do projecto SEMCABO-WIFI, é assegurado por um conjunto de servido
res base, descritos neste capÍtulo: servidores de nomes de domÍnio, utilizados para
resolução dentro e fora da rede; servidor WEB, onde é efectuado o alojamento do
módulo de autentica,ção e do portal da SemCabo; servidor de Mail, envio e receP
ção de mails pa,ra a.s contas dos assinantes de acesso à Internet e funcionários de
empresas; servidor RADIUS, é o sistema de AAA utilizado para autenticação no
controlo dos acessos à rede. Existem ainda outros servidores, como Projects (gestão
documental e de projectos), aideo strwrning, VPN (Vhtual Prtaofu Network) e de
Backups.
5.2 Servidor DNS Primário / Secundario
Para registo e controlo dos domínios principais como semcabo.pt, semcabo.com e
semcabo.net, foram configurados dois servidores de DNS1, um primário e outro
secundário. Os wgistmrs2 de registo e delegação dos domÍnios são, Jfleslc (semcabo.pt
e semcabo.com) e godaddy (semcabo.net).
Ambos os servidores estão em Linw Fdora Core vercáa 10, o pacote do serviço
rDomain Na,me System
2Entidade affeditad& para geotão e registo de nomes de Internet
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de DNS é a versão bind 9.5.1. O modelo dos servidores que albergam o serviço são
HP Proliant ML 110,estes servidores são compostos por dois discos em RÂID 1 por
sofbware.
Actualmente o serviço de DNS serve aproximadamente 60 domÍnios. É política
da SemCabo vir a ser um registrar, sendo necessário um número de 100 domÍnios,
nomeadamente para domÍnios .Pú.
Abaixo, nas tabelas 5.1,5.2 e 5.3 são apresentadas as configurações dos domÍnios
semcabo.pt, semcabo.com e semcabo.net respectivamente.













www. semcabo. pt . IN
dnsl , semcabo. pt .
dne2 . eemcabo . pt .
armando. gemcabo. Pt
ftp.aemcabo.pt. IN
mail . semcabo . pt .
semcabo. pt . IN
iep . semcabo. pt . IN
semcabo. pt. IN
mail . semcabo . pt .
iep . aemcabo . pt .
hosting . semcabo. pt .
email . semcabo. pt .
semcabo.pt. IN
semcabo. pt. IN
dnsl . semcabo. pt .
ns3. zoneedit .com.






A 80 .t7 2 .48 .225
80.L72.48.226
2t3.228.L41.25ftp6pfl ip4 :80.172.48.224 I 2S
ip4 z8O.L7 2.18 -226 ip1 :80.17 2.18.226
ip4 :80.172. 18.227 rmr -all rl
T)(I |tegpgl a -alln
TXf "v=spfl a -allr
TXT ttv=spfl a -alln



















NS dne2 . semcabo. pt .
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semcabo.com





38400 )NS dnal . semcabo. Det .
wifi2.semcabo.com.
proj ects . semcabo . com.
radiusl .semcabo.com.
radius2 . gemcabo . com.
cmsdemo . aemcabo . com .
webmail , semcabo . com .
carlos.semcabo.com.
iap.semcabo.com.
hosting . semcabo. com.
semcabo.com. IN
iris .eemcabo.com.
roync . semcabo . com .
semcabo.com. IN
gemcabo . com .
www. gemcabo. com.
dnel . semcabo . com .
dne2 . semcabo . com .
wifil .semcabo.com.



































wif icr and ola . semcabo . com .
Tabela 5.2: Zoria Forward semcabo.com
Tabela 5.3: Zona Forward semcabo.net
Outra situação implementada foram os SPFbs l2alno domÍnio semcabo.pt, como
pode ser observado na tabela 5.1 com registos do tipo TXT. Estes são necessários na
verificação da veracidade do emissor de email, utilizado pela compaxação do nome
do servidor de mail com o IP correspondente. É necessário uma zona reverse pa,ra
resposta de IP em nome.
semcabo.net
$ttl 38400
semcabo. net . IN
eemcabo. net . IN
semcabo. net . IN
www. semcabo. net .
dnsl . gemcabo. tret .
dna2 . semcabo . net .
semcabo. net . IN
mail . semcabo. net .
hogt ing . gemcabo . net .
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5.3 Servidor WEB
Nos serviços WEB, foi escolhido o servidor Apache (versão 2.2.0\ em Lirun Fedoro
Corc 5. O modelo do servidor utilizado ê HP Prcliont ML110 com 2 discos em
RAID1 por sofiwarc,.
Actualmente este servidor suporta cerca de 160 portais, com tecnologia PHP e
MySQL.
A configuração deste servidor para diferenciação dos pedidos de vários domÍnios
foi baseada em narne-basd Virtual Hosts 1201. Foi utilizado um DNS, este confi-
gurado no mesmo servidor ffuico para suporte no mapeamento de cada nome para
IP, sendo o IP do próprio servidor. Desta forma, o Apache consegue responder do
directório correcto através do nome previamente pedido.
Abaixo na tabela 5.4, pode ser observado o excerto do ficheiro de configuração
'tttpd.conf', onde é criado os Virtual Hosts dos domÍnios semcabo. É apresentado








DocumentRoot tt f homef aemcabopagiaai
ServerName www. semcabo. pt
ServerAlias semcabo. pt



















DocumentRool, tt f homef aemcabopaginar









Tabela 5.4: Virtual Hosts domínios semcabo.net, .com, .pt
5.4. Servidor de Mail
Tabela 5.5: Zonas Internas para name-based Virtual Hosts
6.4 Servidor de Mail
No servidor de correio electrónico, foi utilizado um IíP Prcliant ML110 com2 discos
em RAID1 por software. O sistema operativo adoptado foi o Linur Fdom Corc 5,
o Qmail foi o MTAa instalado paxa o protocolo SMTP5 e enurier'ir??rrp pa,ra os
protocolos POP36, IMAP7 e IMAPS8 [21].
Para gestão do servidor foram instalados pacotes com interligação m Qmail,
lMail Ttansfer Agent
6simple Mail Transfer Protocol
oPost Office Protocol
?Internet Meeeage Acceee Protocol









eemcabo. pt . IN
eemcabo.pt. IN
www. semcabo. pt . IN
armando. eemcabo. pt .
semcabo. net . IN
gemcabo. net . IN
www. semcabo . net .
fDomínio semcabo.com
$ttl 38400






semcabo . com . IN NS webl . semcabo . com .
www.semcabo.com. IN A 10.2.0.30
cmsdemo.semcabo.com. IN A 10.2.0.30
carlog .gemcabo.com. IN A 10.2.0.30
webmail ,gemcabo.com. IN A 10.2.0.30
iris.gemcabo.com. IN A 10.2.0.30
wifigrandola.gemcebo.com. IN A 10.2.0.30
fDomÍnio eemcabo. net
sttl 38400
semcabo. net . IN
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sendo eles.'
o autowsponder, possibilidade de auto-resposta
o Vpopma'il, permite a viúualização de mail para vários domÍnios
o Vqailmin, ferramenta web para manipulação de domÍnios virtuais (vpopmait)
o SpamAssassin, ferramenta de SPAM filter
Actualmente todos os clientes do projecto SEMCABO-WIFI e/ou clientade hosting,
são detentores de pelo menos uma conta de correio electrónico. Estes podem aceder
atravês de qualquer cliente de mail, dando como exemplo o outlook enyresE, mozilla
thunderbird, entre outros. Existe também, a possibilidade de aceder ao webmail
da semcabo, disponibilizado atravês da configuração do squinelmaile no próprio
servidor de correio.
5.5 Servidor RADIUS
O sistema de AAA10 escolhido foi o Freeradius [13], este foi instalado no sistema
operativo Linus Fed,ora Corc 5. O modelo do servidor utilizado foi o HP Proli,ant
ML110 com 2 discos em RAID1 por software.
Alguns aspectos importantes da instalação são descritos abaixo:
1. Pacotes Instalados
o FteeradiusL.0.S.tar.gz
o phpradius5.0.4'10. f .i386.rpm
o phpMyadmin2.T.Gpl2.zip
Compilação e instalação:
swebmail open source desenvolvido em PHP
loAuthentication, Authorization, and Accounting
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o Após descompactagão, tar ztat fieerudhrc-1.0.5.tar.92, procedeu-se à com-
pilação do Fteeradlas, ./configtre -prefw:/usr -with-logfl;7:/oar/log -
with-railae;:kliT : / a ar /log / md a cct -with-radd6fli7 : / etc/rudilb, em seguida
à instalação, ./make install.
A instalação do pacote php-radius-5.0.1-10.1.i386.rym, deveu-se ao script de
autenticação utilizar a tecnologia PHP pa,ra o método de autenticação UAM
através de ChilliSpot.
2. O código presente na Fig. 5.1, foi adicionado ao ficheiro de configuraçío /etc/-






Figura 5.1: Autenticar NAS com IPs públicos dinâmicos, mâscara global
3. A base de dados utilizada com o Fteeradius é o MySQL, a configuração da
conexão foi efectuada através do ficheiro /etc/roddb/sql.unt, a Fig. 5.2 apre






radius db = rradiu§rr
)
Figura 5.2: Directivas principais para conexão MVSQL
4. No ficheiro /etc/raddb/sql.conf foi desabilitado a autenticação de acessos em
simultâ.neo, eliminando a.ssim, a possibilidade que tm login seja utilizado por
mais do que uma pessoa em simultâÍIeo. Observar Fig. 5.3.
query {r
User -Narne ) AND AcctStopTime 0tr
oimul_verify_
NASlPAddress,
query NSEI,ECT RadAcctId , Acct Seesion d , UserNa,ÍÍre ,
NÂSPortId , FramedIPAddress , Call s tat I OD Id I FramedProtocol
FROI{ $ ac ct tab le 1 WIIESE AT.ID 0tr
Figura 5.3: Desabilitar Acessos Simultâneos
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5. Indicação no ficheiro /etc/raddb/railiusd.conf, nas secções de "authorize" e
"accounting" a directiva sgl. Desta forma o Fleeradius utiliza a configuração
definida acima no ponto 3, os pedidos de%uúâorizatiorf'são consultados na
base de dados SQL e armazenados os dados de "a@ounting".
Ainda na secção "aetounting", foi retirado algumas directivas de logging por
defeito como: iletail, unix, radutmp para prevenir situações de ocupação de
disco por logs gerados pelo sistema.
Para completar o ponto 4 acima, foi necessário activar a directira sgl na sec-
çãa "session', sendo esta necessária para consulta e verificação de acessOs em
simultâneo na base de dados.
Na secção "authentientiorl'foi indicado os tipos de autenticação utilizado pelos
NAS, sendo estes CHAP e MSCHAP.
















Auth-Type CIIAP { {tJAtuI Por CIIAP
chap
)
Auth-Type IúS.OIAP { +IPPPOE IFPTP #,vÍP
machap
)
eap ffEntre NAS e RADIUS
)










# Aceseog ern simultôneo atravêa de sql.conf, data in aql database
8ql
Figura 5.4: Secções de AAA
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6. Para o Freeradius ter suporte a atributos especÍficos respeitantes aos NAS
chillispot e RouterOS, foram adicionados dois novos dictionaryLl en /etc/-
mddb/dictionary. A Fig. 5.5 mostra os dois dictionarg adicionados.
Figura 5.5: Dictionary ChilliSpot e RouterOS
5.5.1 Base dados
Actualmente a base de dados MySQL de suporte ao Fteeradius ê composta por 21
tabelas (Apêndice B.1), cada uma com funcionalidades diferentes, Íls mais releriantes
são as seguintes:
. wergroup: associa um nome de utilizador a um grupo
o mdcheck: possui o registo de cada utilizador com o valor da sua palavraFpasse
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uAtributoe utiüzados para suporte aos NAS utilizados
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o mdgrcuprcply: cria atributos que são retornados para todos os utilizadores de
um grupo
o mdacct: contém toda a informação de status e de contabilidade das ligações
5.6.2 Gestão de Utilizadores
Existe uma aplicação com recurso à tecnologia LAMP ainda em desenvolvimento,
sendo esta para criação de Acessos/Vouchers. Esta gera automaticalnente acessos
na base de dados consultada pelo RADIUS. As etapas de criação dos acessos podem
ser observadas na Fig. 5.6.
Há ainda necessidade de recurso a outra aplicação, o PhpMyAilminl2, o qual
é utilizado na pa.ssagem de utilizadores registados autonomamente no portal (tipo
grátis) para assinantes. Este é ainda usado na construção das estatÍsticas retiradas
pa,ra o ICP-ANACOM dos tráfegos gerados pelos utilizadores, onde são utilizados
scripts em SQL13.
12Software Open Source escrito em PHP para administração de Base de Dadoe MySQt
lsStructured Query Language




Figura 5.6: Etapas para criação de Acessos/Vouchers
5.6 Servidor Pro.iects
Este servidor funciona num I/P Proliant ML110 com discos em RAID1 por soft-
ware, utiliza o sistema operativo Fedora Core 5. Ainda neste servidor encontra-se
o serviço WEB instalado e base de dados N4ySQL necessário ao funcionamento do
Software Open Source DotProject [221. O software DotProject é utilizado para ges-
tão de projectos, para arquivamento de backups da configuração de equipamentos
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5.7 Servidor Streaming
Este servidor ê utilizado pa,ra spoús publicitários com recurso a uideo strczlming to
portal da SemCabo. O serviço de straming está, implementado através do softwarc
RedS (Open Souru Flash Seruer) [25], estando a funcionar sob o sistema operativo
Linw Fedora Core 5. Este serviço funciona sobre rm HP Pruliant ML110 com 2
discos em RAID1 por sottware.
5.8 Servidor VPN
O servidor VPN14 configurado e presente no NOC da SemCabo utiliza o sistema
operativo RouterOS. Este servidor é configurado com dois tipos de VPNs, em PPTP
e L2TP /IPSec. Uma das finalidades deste servidor ê permitir o acesso a todos os
NAS RouterOS e aos equipamentos ligados a eles, nomeada,mente a Aq.ess Points.
É ainda, utilizado na autenticação do NAS ao RADIUS pelos túneis criados, sendo o
restante tráfego encaminhado por fora do túnel. Os túneis criados, permitem ainda
que cada NAS ligado a qualquer tipo de acesso à Internet com IP dinâmico, seja
tratado através de IP fixo na autenticação ao RADIUS.
O acesso aas Au.ess Points por detrás dos NAS, é efectuado atravês da criação
de duas VPNs. É estabelecida uma VPN directa ao servidor VPN no NOC da
SemCabo, de seguida, utilizando o mesmo túnel, é criado outra VPN no sentido do
próprio NAS.
Nota: Cada NAS RouterOS é configurado como cliente VPN e tarnbém com
possibilidade de servidor VPN.
5.9 Servidor de Backups
Como mencionado atrás nos pontos 5.2 a 5.7, todos os servidores funcionam em
Linux com RAID 1 por sofiware, o servidor de backups não é diferente, apena.s
llvirtual Private Network
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contempla discos com capacidades superiores.
Este servidor comporta,se como Gold Serler18, ê ainda contém todoe os Íull
baclatps dos servidores e baclatps diferenciais.
Todos os servidores configurados, testados e prontos para produção, são sujeitos
a tult backup ot tull irnage com a ferramenta G4U16. Diaria,mente são efectuados
backups iliterencíais de todos os dados relevantes de cada servidor, é utilizado a
ferra,menta RSYNC1T após mapeamento em NFS18. O tipo de bachrys, não pode
ser consideraÀo iliferencial standarid, apenas são copiados ou eliminados ficheiros
modificados sobre a primeira cópia efectuada. Assim, por este método podemos
repor a informação sempre pelo último backup efectuado.
o Abaixo são apresentados os scripts/comandos utilizados para o backup diário
dos servidores do ponto 5.2 a 5.6.
- Servidor de Backups
Configuração do serviço NFS através do ficheiro /etc/eqorú, indicação
da directoria a guardar as cópias de backups de cada senridor:
/backup s /maill t. o. t. t ( rut,sync)
/baclrup s / controladorwi,fi 1 a. n r. t (rut,sync )
/backup s /web 1 x. x. t. a (ru,sync)
/backups / dns 7 r. n a. a (rut,sync)
/backups / docurnento s 7 n r. x. x (ra4 sync)
- Servidor DNS Primário
ffmount -t nts y.y.y.y:/backups/dnsl /backups
firsync - aa -delete / etc/namd. oonf /aar/named/ chmot/wr/namd /ruot
/backups
l6servidor que guarda backups, scripts, configurações
loHarddisk Image Cloning
l?a fast, rrersatile, remote (and local) filecopying tool
lENetwork File System
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fiurnount /backups
* Execução crontab
1 3 * * * sâ /root/baclary-dnsl.sh ffExecução shell script bac-
kups_dnsL.sh
- Servidor WEB
fimount -t nfs y.y.y.y:/backups/web1 /backups
firnysqklump -opt -user root -password:aaaaao -oll-databues > /bac-
latps /w eb 1 _ databases. dump
firsync -au -ilelete /home /etc/named.conf /etc/httpd /aar/utwt /aar/-
namd/ chroot /aar /named /root / etc/passw d* / etc/ group * / etc/ shodow*
/ etc/ gshadow / aquota. us er / aquota. group / etc/asttpd /bacfups
Samount /backups
* Execução crontab
10 4 * * * sh /root/backup_web1.sh fExecução shell script bac-
kups_webl.sh com dns interno
- Servidor de Mail
ff mount -t nts y. y. y.y : /backups /mail 1 /backups
firnysqldurnp -opt -user root -passwod:a&aaaa -all-dotabases > /bac-
kup s /mail 1 _ databas es. dump
firsync -au -delete /home/apopmail /home/webmail /rcot /baclatps
frumornt /baclarys
* Execução crontab
0 4 * * * sh /root/backup_maill.sh fExecução shell script bac-
kup_mail1.sh
- Servidor RADIUS
ff mount -t nfs y. y. y. y : /baclcup s/ contrcladoruifi I /bockups
frrnysqldurnp -opt -user root -password:oaaaaa -all-databases >
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/b o clarp s / contrcl a d orutifi 1 _ d at ab as e s. dump
firsync -au -delete /home /etc/httpd /root /etc/passwd* /etc/group*
/ etc/shadow* /etc/gshadow /backups
fiumount /baclarys
* Execução crontab
1 2 * * * sh /root/backups_conholadorutifil.sh fExecução shell script
backup _controladorwifi 1.sh
- Servidor Projects
fi m,ount -t nts g. y. y. g : /backups/ documentos 1 /boclatps
fimysqldump -opt -user root -password:o,aaaaa -alLdotabases > /bac-
kap s / d oc _ d at abas es. dump
ffrsync -aa -delete /publico /home /etc/httpd /aar/wtut /rvot /etc/pas-
swd* / etc/grup* / etc/shadow* / etc/gshadow /bockups
frumount /baclarys
* Execução crontab
10 22 '* * * sh /root/backup_doc.sh fExecução shell script bac-
kup_doc.sh
Outra finalidade deste servidor é backups remotos para clientes empresariais.
É utilizado em simultâneo o RSYNC e SSH, deste modo, é aplicado compressão e
confidencialidade na transferência de informação através da Internet.
Na automatizaqãa dos backups remotos e pa,ra cada nova empresa é gerado um
par de chaves (chave pública e privada), ssh -keygen -t dsa -b 1024 -f eúifimdoN. A
chave pública é guardada no servidor de Backups da SemCabo para autorização SSH
[23], sendo a chave privada guardada no servidor da empresa cliente. Ainda no servi-
dor da empresa cliente, são agendadas execuções temporais pa,ra o backup remoto, o
comando pa,ra execução do RSYNC e SSH em simultâneo é dado por ffrsgnc -aüz -




Este capÍtulo refere as configurações consideradas essenciais pa,ra as autenticações
UAM e PPPOE, realizadas nos NAS instalados na SemCabo. Em primeiro lugar é
mencionado o NAS ChilliSpot em Linux Fedora Core, seguindo,se em openWRr e
DD-WRT. Por fim, é referido a configuração em NAS RouterOS.
6.2 Chillispot ( Open Source )
Chillispot, ê am software open source, permite o redireccionamento paxa uma págrna
de autenticação para aceder à Internet, normalmente usado na criação de hotspots,
ou em empresas para aumento de segurança em redes com e sem fios.
Este ststema permite dois tipos de autenticações, UAM1 e WpA2. No primeiro
mêtodo (UAM), o equipamento client requer um IP sendo este atribuÍdo pelo Chil-
liSpot, quando o utilizador abre o browser o ChilliSpot capta a conexão TCp e
redirecciona para o portal de autenticação. De seguida é verificado as credenciais
do utilizador entre o ChilliSpot, o servidor WEB e RADIUS.
O segundo método, WPA utilizando o ChilliSpot, sendo neste caso ta,mbém de
signado por 802.1x, a autenticação é assegurada directamente pelo Access Point,
1 UAM-Uaiversal Authentication Method
2WPA-Wireless Protected Access
44
6.2. Chillispot ( Open Source ) 45
ficando este, o responsável pelo encaminhando das credenciais do client para o Chil-
liSpot.
Em ambos os mêtodos, o ChilliSpot autentica os utilizadores no RADIUS, sendo
o próprio RADIUS o responsável pelo envio de uma mensagem de occ,ess-ar*pt pata
o ChilliSpoú em caso de sucesso, caso contrário, será enviadoum aocass-rcjut ficando
desta forma o ChilüSpot incumbido de negar o acesso à rede ao equipa,mento client.
Foi definido a utilização do ChilliSpot em três sistemas, sendo eles em Linux
Fedora Core em Mini-ITX, o firmware OpenWRI e DD-WRjI em routers Linksys
WRTS4GL Version 1..1.
o chillispot na semcabo apenas é utilizado para autenticâção uAM.
6.2.1 Chillispot em Linux Fedora Core ( Mini ITX )
Em situações que a perspectiva do número de utilizadores em simultâneo seja el+
rnada, ê utilizado arquitectura PC3, sendo configurado com o Sistema Operativo
Lirun Fedora Core para instalação do ChilliSpot.
Alguns aspectos importantes da instalação são descritos abaixo:
1. Requisitos necessários
o 2 placas ethernet
o chillispot-l.1.0.tar.g2
o Compilador CIC++
2. Compilação e instalação:
o Após descompactação, gzip chiuispot-1.1.0.tar.g2 e tar ntf chiltispoLl.T.0.tar,
procede-se à compilação do ChilliSpot, ./configurc e ./make, de seguida
à instalação, ./make install.
sPereonal Computer
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3. Para permitir a passagem de pacotes entre duas placas de rede é necessário
actirar o IP packet foruading.
fiecho "7" > /prc/sys/net/ipul/ip-foruail
4. A configuração do ChilliSpot é realizada atravês do fiúeiro /etc/chilli.cont.
Abaixo é apresentado as directivas principais de configuração:






o flndicação IP Radius
radiuss enter 1 80.172.48.226
radius s eru erl 80.L7 2. 48.227
o ffPortas de Autenticação e Accounting
radiusauthpor"t l8L2
mdiusacctport L8l3




o fDHCP activo na ethL, interface do lado dos Access Points
dhcpif erhL
o fURL do Script PHP para autenticação entre chillispot e Radius
uaflÉ eruer https: //www.semcabo.pt/control/semcabowifi .php
o fPágina de Boas Vindas
uamhomepage http: I lwww.semcabo.pt/?shorn ib:1&setlocal:3
6.2. Chillispot ( Open Source ) 47
o fChave partilhada entre o NAS ChilliSpot e Web Server
uamsecret aaaâaâ
o fPá,ginas de Visita
uamallow d www.semcabo.pt
5. Actualização da firewall iptables, sendo esta actualizuda através da ocecução
de um script em shell.
Alteração da firewall para permissão de conexão por SSH ao NAS.
Consultar Apêndice Ct para consulta do script em shell.
6. Configuração de um cron iob paxa execução de 5 em 5 minutoe de um script
em PHP para actualizqh de IP e status do NAS, utilização da ferramenta
WGET4.
ff wget http : / /ururut. semmbo.pt/ control/ ddns/ ddns.php?locoVD :w
6.2.2 ChilliSpot em OpenWRT (Linksys WRTS4GI)
O firmware OpenWRI é baseado em Linux, é um projecto open source para sistemas
embutidos, nomeadamente para equipamentos wircless. Tem compatibüdade com
equipamentos de vários fabricantes.
Os Access Points adoptados para instalação do firmware OpenWRlI com ChilliS-
pot são os equipamentos .LinlçsVs WRTS4GL Version 7.7, ver Fig 6.f . Este sistema
é utilizado em situações que não sejam ultrapassados os 40 utilizadores em simul-
tâneo, sendo em cenários como, pequenos hotéis, parques de campismo, auditórios,
etc. O método de autenticação utilizado é UAM.
A configura,ção ê realizada atravês de linha de comandos por SSH ou telnet.
acommand line application for file retrieval over ftp, http and https connections
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Figura 6.1: Linksys WRTS4GL Vl.1
Alguns aspectos importantes da instalação são descritos abaixo:
1. Instalação inicial
o O ilefault setti,ngs do OpenWRI utiliza a estrutura de bri'dging represen-







Figura 6.2: Default Settings OpenWRT
ulan1, Virtual Lan: Portas 1 a 4
ulanl, Virtual Lan: Internet
ethl, interface WIFI
br7, ponte entre vlan0(portas LAN) e WIFI
2. Requisitos necessários
o Software ChilliSpot
chi,lli,spot _ 1 . 7 _ mip s el. ipk
§
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fi,rewall
o Driver tun/tap5
tun-modules _ 2.4. 20-wrt 1 -mipsel. 
ipk
3. Instalação:
o Instalação driver tun/tap e activação
- ipkg inst all tun-m odules _ 2. l. 2 0 - wr-t 1 - mip s el. ipk
- insmod tun
o Instalação software chillispot
- ipkg install chillispot_ 1. 1 _mipsel.ipk
Efectuado o passo 3, a estruturu de bridging no OpenWRI passâ a ser repre-
sentado como na Fig. 6.3.
wlFI
lqlFr
Figura 6.3: Bridging após instalação de tun/tap e chillispot
c ulan1, Virtual Lan: Portas 1 a 4
o ulan7, Virtual Lan: Internet
o ethl, interface WIFI
o wds, extended wifi, ligar a outros equipamentos por wifi utilizando o
protocolo WDS6







svirtual Network Kernel Drivers
6Wireless Distribution System
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o brl, nova ponte para a interface LAN
4. Alteração de /etc/init.d/SlSfirewall para a firewall apresentada em Apêndice
c.3.
5. InÍcio automático do ChilliSpot através da inclusão da linha /usr/sbin/chilli
no final do ficheiro /etc/init.d/S50services.
6. cron job para execução de 5 em 5 minutos executar o script de monitoriza,çãa.
5 * * * * wg et http : / /www. semcabo. pt/ control/ ddns/ ddns.php ?locallD :xw
O ficheiro de configuraçã,o /etc/chilli.conf ê apresentado na Fig. 6.4.









domain semcabo . pt
net L72.16.100.100 l16
uamhomepage http : I lwww. semcabo. pt l?showib-l&setloc-4
uamallowed 80. 1 72.48.224
uamallowed 80. 1 72.48.225
uamallowed 80. 1 72.48.226
uamallowed 80.172.48.227
uamallowed 80. 1 72.48.228
uamallowed 80. 1 72.48.229
uamallowed 80.1 72.48.230
uamallowed 80. 1 72.48.231
radius2 . semcabo.com
aaaaaa
Figura 6.4: Ficheiro configuração chillispot em OpenWRT
6.2.3 ChilliSpot em DD-WRT (Linksys WRTs4Gt)
O ChilliSpot em DD-WRT é instalado nos mesmos equipamentos que o OpenWRI,
o firmware DD-WRT é escolhido em cenários até 20 utilizadores em simultâneo. A
instalação do chillispot neste firmware passa pela escolha do nÍvel standard dos 3
(micro, mini, standard) que a distribuição tem.
A versão utilizada do DD-WRT ê 23 SPz standard generic. Esta permite a
activação do módulo do ChilliSpot e a sua configuração.
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# enable €l oisable
Figura 6.5: Configuração ChilliSpot em DD-WRT
6.3 RouteroS
Actualmente todas as instalações de NAS são preferencialmente em RouterOs. É
instalado em duas arquitecturas, PC e routerboard. Utilizado PC quando o proces-
samento é bastante exigente. A configuração é igual em ambas as arquitecturas, a
instalação em PC é através de rede ou CD, na routerboard já, vem instalado.
Será abordado as configurações essenciais numa routerboard com 5 portas ether-
net (Yer Fig. 6.6), sendo utilizado a autenticação UAM e PPPOE. Terá ligação atê 4
Acre,ss Points para distribuição de sinal WI-FI. O cenário de exemplo é apresentado
na Fig. 6.7.
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1. Configuração geral do RouteroS
o A configuração geral do RouterOS passa pela criação de bridges, a atri-
buição de IPs às interfaces e bridges, na definição de encaminhamentos,
a configuração N,{I, na criação de VLANs, na definição de VPN, a ac-
tivação e configuração do serviço de DHCP e a configuração da firewall.
Em seguida, são configurados os pontos 2 a 6, mencionados abaixo.
2. RADIUS authentication e accounting
o Configuração do serviço de authentication e accounting.
/radius add accounting-port:1813 address=x.x.x.x authentication-port:1812
dieabled:no secret=aaaaaa service:ppp, hotspot
/ radius incoming
set accept:no port:1700
radius add: Adicionar novo serviço RADIUS
accounting-port e authentication-port: Portos de comunicação com o servidor
RADIUS
address: IP do servidor RADIUS
secret: chave NAS configurada no servidor RADIUS em /usr/raddb/clients.conf
seruice: Serviços de autenticação, hotspot(UAM) e ppp(PPPOE)
i,ncoming port: Porto para desconexão remota de utilizadores
3. Configuração Hotspot (UAM)
o Criação do serviço de hotspot
/ip hotspot add address-pool:hs-pool-4 disabled:no idle-timeout:ún interface=
scbridgel name-hotspot2S profile:hsprofl
ip hotspot add: novo servidor de hotspot
address-pool; Intervalo de IPs a atribuir aos clientes (pool com o nome hs-pool-
4)
disabled: "no" significa activado
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idle-timeouú: Inactivo durante 5 minutos a sessão termina
interface: interface que está configurado o hotspot, bri,dge com o nome sc-
bri,dgel
nanle: nome atribuÍdo ao servidor hotspot (hotspotZ?)
profile: perfil utilizado pelo servidor hotspot (perfil criado abaixo)
o Criação do profile para utilização do servidor hotspot
/ip hotspot profile add dns-name:status. wifi hotspot-address:172.16.0.1 html-
d i rect o ry:hot spot login -by=mac, http-chap mac-auth-password:aaaaaa namF
hsprofl radius-accounting:yes radius-interim -update:frn use-radiug:yes
dns-name: F\rlly Qualified Domain Name do NAS (status.wifi)
hotspot-address.' IP do NAS (gateway dos equipamentos client)
html-directory: Dftectoria da página html para autenticação UAM
login-by: Tipo de autenticação (mac e chap)
mac- auth-password: Password utilizada para autenticação por mac(user:mac,
pass : mac-auth-password )
no,nle: Nome de perfil do hotspot (hsprofl)
radius-accounting: Utilizar accounting para o hotspot
radius-interim-update: Intervalo de tempo em que o RADIUS accounting faz
update
use-radius: Utilizar RADIUS na autenticação
4. Configuração PPP
o PPPOE Server
/ interface pppoe-server server add authentication:chap, mschapl, mschap2
default-profile:default-encrytion disabled:no interface:scbridgel ma:<-mru
: 1480 ma,:<-mtu: 1480 s e r v i c e -namepppo eserver
interface pppoe-seruer seraer: criação do servidor PPPOE
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authentication: tipo de autenticação suportada pelo servidor PPPOE (chap,
mschapl, mschap2)
default-profile: perfil utilizado por defeito
disabled: estado do servidor (rao, activado)
interface: interface onde funciona o servidor (scbridge)
mar-mru7: recebimento máximo de 1480 bytes por unidade/pacote
mar-mtug: envio máximo de 1480 bytes por unidade/pacote
seruice-name.' nome do servidor PPPOE (ppposeraer)
o Alteração de perfil utilizado por PPPOE
/ppp profile set default-encryption dns-server:L72.16.0,1 ,80.172.48.226 local
-address :L72.16.0.1 remote-addrçss:pppPool use-encryption-yes
ppp profile set default-encryption: alteração do perfil default-encryption
dns-seruer: lista de dns atribuÍda aos equipamentos client
local-address; IP do NAS ou IP do servidor PPPOE (gateway dos equipamen.
tos client)
remote-address: pool de IPs distribuídos aos equipamentos client (pppPool)
use-encryption: utilizar encriptação na autenticação dos equipamentos client
por PPPOE
5. Pool de IPs para hotspot
/ip pool add namehs-pool-4 ranges :172.16.50.1 -172.16.200.1.
6. Pool de IPs para hotspot




Considerações Finais e Trabalho
F\rturo
7.L Considerações Finais
Este trabalho foi motivado pelo interesse em desenvolver um projecto e aplicar o seu
esforço e conhecimento em algo promissor. Muitas decisões e indecisões passaram
ao longo de todo este trabalho. Factores financeiros ditaram alguns aspectos na
implementação, nomeadamente na escolha de equipamentos e de acessos iniciais à
Internet. Salienta-se que todo o investimento deste projecto foi efectuado pelos fun-
dadores da empresa. A fase inicial de testes ditaram alguns indicadores de sucesso
na implementação do projecto, a rede WI-FI ao ser disponibilizada era detectada
por pessoas que se conectavam e navegavam na Internet, sendo divulgada "boca a
boca" o projecto que iria nascer. O objectivo do projecto é ser sustentável, assim,
foi desde cedo obrigado e condicionado a agendamentos programados parâ altera-
ções quer em equipamentos emissores ou servidores de suporte ao projecto. Estes
condicionamentos deveram-se única e exclusivamente à defesa da imagem do bom
funcionamento do projecto desde o seu início, junto dos clientes finais.
O projecto materializou-se numa panóplia de tecnologias conjugadas entre si
com a finalidade de levar a Internet às pessoas através de hotspots ou âs residências
DO
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através do acesso à última milha. É possível caracterizar o projecto em 5 grandes
fases, sendo elas: o inÍcio do projecto, o qual se deu na altura do estudo da rede
a implementar; a escolha das ligações no acesso à Internet e equipamentos activos
de rede, switchs, routers e Access Points; a definição e construção de módulos stan-
dard de emissão de sinal; a implementação dos servidores de suporte ao projecto
(servidor WEB, DNS, RADIUS, mail, Projects, Streaming, VPN, Backups); e por
fim os sistemas intermédios de autenticação (NAS), de gestão e monitorização de
utilizadores e equipamentos.
A SemCabo contabilizaLg7l utilizadores (Consulta efectuada dia27 de Outubro
de 2009). São efectuados em média cerca de 10000 âcessos mês, contabilizando
todos os tipos de autenticação, UANtI, PPPOE, PPTP e L2TP lIPSec. São ainda,
contabilizados 270 GBytes de tráfego total (dados referentes ao mês de Agosto de
2009). Actualmente as localidades onde o projecto está presente são: Santiago do
Cacém, Sines, Alvalade Sado, Cercal, Porto Côvo e Vila Nova de Milfontes.
7.2 Tbabalho Futuro
Como trabalho futuro, numa primeira fase: serão virtualizados todos os servidores
para melhor optimização de recursos e de gestão; continuação no desenvolvimento
da aplicação de criação de utilizadores; o alargamento da rede para outras áreas
geográficas; testar outros tipos de autenticação, nomeadamente no acesso à última
milha; melhorar e desenvolver o sistema de monitorização implementado.
Numa segunda fase: instalar e configurar outros servidores RADIUS, passando o
principal a fazer de proxy RADIUS, sendo desta forma possÍvel criar sub-domÍnios
de autenticação, e ainda possibilitando a criação de Mini-ISPs baseados na estrutura
da SemCabo; efectuar estudos e testes sobre IP TV, VoD e vÍdeo vigilância em cima
de sistemas sem fios, nomeadamente na rede SEMCABO-WIFI.
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4í1lllil4l1f index. php ffi
ffiAuthor : Armando Ventura 1llfllllltlt
<?php
session_start O;
if ( ! session_is_registered (" visited ") )
{





i f ( session _ is_ registered (rrauthrr) )
{
$path_login-rrhttp z / / statlus. wi f i / lo gi n ? encript=pass rr I
session _ register ( rr path_login r' ) ;
]
{
$path_login:trhttp:// network. wifi :3990/ prelogin ";
segsion _register (" path_login ") ;
)
?>
lllllíiffif config_ db . php ffi
lllllllllfífA.nrhor : Armando Ventura t/1/1l1l1l1l
<?php
I /Config Accesg Data Base
SOMPUTER - 'localhost ';
else
60
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$USER = 'aaaa '1
$DB_PASSWORD :'aaaaaa';
SDB : 'radius';
$ r e s u I t : mysql _ con nect ($@MPUTER, $USER,$DB_PASSWORD) ;
if (!$result) {
die('Could not connect - Contact Administrator of the database Bystem...');
)
$db : mysql_select_db ($DB, $result ) ;
if ( ! $db)
die (" Error to open database ! ! ! ! rr ) ;
?>
lllllHl## re gi st e r _ user . php llltll'frlítlt
ll1l1llllflf[tuthor : Armando Ventura #flll#lllf
<?php
require ('r functions_control_ wifi . phprr ) ;
//valid,ate the necessary fields
if ($name::"" ll $addresg:=rrrr ll Semail::"" ll $country:=r'§s1s.t your Country" ll
$phons::r,t ll SuserName=:r'n ll $passwordl::"" ll $password2::rrI)
{
echo "<div align:'center'><span class:'style11'>Error:* You must write Neceseary
Fields </span></div >'r ;
include (" register_uger_form.php") i l l to fi l l the fields again
exitO; // end, the script
]
/ / verify if passwords are different
if ($passwordl !: $password2)
{
echo rr<div align:'center'><span class='style11'>Error:* you have a different
password , write again... </span></div >rr;
include("register_uger_form.php") i ll ro f ill the fields again
exitQ; // end the script
)
l/Yerify the lenght of the user name and passwords
if (strlen ($userName)<5 | | strlen ($passwordl) <5)
i
echo "<div align:'centert><span claee:'style11'>Error: UserName and Pasword must
have 5-10 Characteres , try again... </span> </div >";
include(r'register_user_form.php"); l/ to fill the fields again
exitO1 /I end the script
)
//check email
if (! ValidateMail ( $email ) ) {
echo r'<div align:'center'><span class='stylel1'>Error:* your EMAIL is not valid or
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does not exist, write again...</span> (/div>rr;
include(rrregister_user_form.php"); ll ro f ill the fields again
exitO1 I/ end the script
)
include ( " config_db. php") ;
$result_sql : mysql_query("select count(*) from radcheck where UgerName :
$userName 'rr) ;
$numUserName : mysql_fetch_row( $result_sql ) ;
if ($numUserName[0] > 0) l/ If exist username
{
echo tt<div align:'center'><span class='style11'>Error: Define other USER'
<atrong)$userName</strong> already exists </span></div>rr;
include (rtregister_user_form.php") i / l ro fi l l the fields again
exitO; /l end the script
i
else f f Create new user
{ // insert data in gratis table
the user
mysql_query('INSERT INTO gratis( codigoSequencial, userName , dateCreation , name,
addrese, contry, email, phone, obs, Btatus, others) VALUES (" , '$u§erName',
'rt.date('Y{n-dt).'r rr.date('H: i:g') ."', '$name', t$address t, t$country t, '$email
' , t$phone t, 'Scomments t , 'unblocked t , t') t');
mysql_query('r insert into gratis (codigoSequencial , ueerName, dateTimeCreation , narne
, address, contry, email , phone, obs) values(tt,t$userNamet,t".date('Y-<rrdt).tr
rr.date( tH: i:s t) .'','$name', t $address t,'$country t,'$email t, t$phone','$comments t)
");
l/ineert data in radcheck table
mysql_query("insert into radcheck (UserName, Attribute, oPr Value, complet-name)
values ( t$userName t r' Password' r' :=' r t $passwordl' r t$name') rr) ;
l/insert data in usergroup table
mysql_query(t' insert into usergroup (UserName, GroupName)
values ('$userName' ,tgratis ') r');
)
include (tr create_new_user_sucess . phprr ) ;
?>
ll1l1l4l1l1f c o n t r o I A c c e s s . php lí1íifÍÍÍÍlt
l/ll1l1/1/lfA.uthor : Armando Ventura í**Hflllllt
<?php
Módulo que controla os vouchers de minutos
acrescentar a linha seguinte no inicio da oecção de
controlAccess ($_GET[' uid'],$_GET['p"td'] ) ;
login no semcabowifi.php
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// Function Control Minutes
function controlAccess($login, $password)
{
$sql : mysql_query(" select UserName, Value from radcheck where UgerName:'$login '
and Value='$password "') ;
if ( mysql_num_rows($sql) > 0)
{
if user and password exist
f f verificar a que tipo de voucher o utilizador pertence , a que grupo pertence 8e
voucher ou assinatura ou gratis
$groupUser : mysql_query('r select GroupName from usergroup where UserName:'$login
,tt);
$registerAcces§ : mysql_fetch_row($groupUser) ;
if ($registerAccess I0l : 'rvoucher")
{
$sql = mysql_query(r' select UserName
UserName:'$login "');
$register = mysql_fetch_row( $sql ) ;
if voucher days or minutes
, Attribute , Value from radreply where
if( mysql_num_rows($sql) I 0) l/if user have register in radreply attribute Session
-Timeout or WISPr-Session -Terminate-Time
{
if ( $register [1] : "Session-Timeout") // if voucher minutes
{
$sqlSumSecondsConsumed = mysql_query(" select sum(AcctSessionTime) from radacct
where UserName:'$login "' ) ;
$registerSumsecondsConsumed : mysql_fetch_row($sqlSumSecondsOonsumed);
SsqlMinutesVoucher : mysql_query(" select minutes from vouchers where userName:'
$login 'rr) ;
$registerMinutesVoucher : mysql_fetch_row( $eqlMinutesVoucher) ;
$actualSecondsLeft-($registerMinutesVoucher[0]*60)-$registerSumSecondsConsumed
[0];
mysql_query('IIPDATE radreply SET Value : "'. $actualSecondsLeft.r, where UserName :
'$login' and
Attribute:'Session -Timeout' rr ) I
f f efecttat código para quando termina o cartâo dos minutos, dar mensagem ao
utilizador
)
if ( $register [1] : "WISPT-Session-Terminate-Time'r) // if voucher days
{
if($register [2] : tr0000-00-00T00:00:00*00:00") //if is the first time that ueer
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co nnect
{
SsqlDaysVoucher: mysql_query("select days from voucherg where userName='$login"t)i
$registerDaysVoucher = mysql_fetch_row($sqlDaysVoucher) ; / / time in days
$newDate: date(nY{n-du,strtotime('now')*(SregisterDaysVoucher[0]*24*60*60)).'Tu.
date ('H: i :s') .r' *00:00rr;
mysql_query(|'IIPDAIE radreply SET Value = "'.SnewDâte."' where UserName : '$login'
and
A t t ri b u t e :'WISPT-Session -Terminate -Time' rr ) ;
/ I efecttar código para quando termina o cartão dos dias , dôr mensagem ao
utilizador
end type of voucher - days or minutes
{echo I'Access Control ERROR, Try Later - thanks";}





#Hfi1tlt status .PhP ffi
íí1lflil1lif.Author : Armando Ventura #1/1í1fíf#
<?php
include ( " config_db. php " ) ;
$L_IP : $_SERVER ["REvIOIE_ADDR" ] ;
$statement = rrselect value ,complet_name from
il ttr.
,
$result : mysql_query( $statement ) ;
$row = mysql_fetch_object( $result ) ;
$password : $row->value ;
$complete_name : $row->complet_name ;
if ($UserPassword: $password 8z& $UserPassword !: ")
{
lltipo de conta ( grátis, assinatura, voucher, especial )
$statement : 'r select GroupName from usergroup where UserName : "t.$UgerName.tt "t ;
$result : mysql_query($statement );
$row : mysql_fetch_object ( $result ) ;
$group_name : $row->GroupName ;
if ($group_ns,Íng : rr rr)
$group_name : t'Especial 'r;
$statement : "select sum(AcctSessionTime) as time_total , count(AcctSessionTime) as
total_connections, sum(AcctlnputOctets) as total_input, sum(AcctOutputOctets)
as total_output from radacct where UserName :'rr.SUserName." "';
$result : mysql_query($statement );
$row : mysql_fetch_object( $result ) ;
radcheck where UgerName :'Í.$UserName
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$time_total-hours-($row-)time-total / 3600) ;
$time_total_minutes:($row->time-total Vo 3600) / 60;
Stime _total _seconds:($row->ti me _ t otal Vo 360 0 ) %60;
$total _ connections:$row->total - connections ;
$total_downloads : ($row->total-input I L024) I 1024;
$total_uploads - ($row->total-output / 1024) I L02ai
echo'<p>&nbsp;</p>
(table width:'t200t' border:tr0r' align:'rcenterrr>
<tr>
<td><div align:"center " class:"text 1'r> Status Account </ div ></td>
<ltr>
</table >
<table width:tt315'r height ='t25rt border:"0'r align:rrcenterrr>
<tr >
<td width:"373rr>'1
echo '<br><br><br><b>Hello '. $complete-name . ' ( '. $UserName. ') </b><br > t;
/lecho'<br> your IP address is:' . $L-IP .'<br>';
echo " <br> You use a <b>$group-name</b> account.t'I
echo " <br> You use a total of : <b>rr.round($time-total-hours,0).tt Hora(s) 
t'.round(
$time_total_minutes,0) . " Minute( s)
It.round($time_total-geconds,0) ." Seconds(s) </b>.";
echo ' <br> You use a total of : <b>'.round($total-downloads,2).t' MBytes Uploads </b
).tt;
echo ' (br) You use a total of : <b>'.round($total_uploads,2)." Mbytes Downloads</b
>.'.;
echo , <br> You use a total of: <b>'.round($total downloads+$total_uploads,2)."






<table width:rt180t' border=tr0rt align:rrcenterrr>
(tr >
<td width:,r83tr><div align:"right " class="text1't><span class=trstylegtt>Powered by </
span ></div ></td>






echo "<p>&nbsp;</p><div align:'center,><span class:'style11'>ERROR: username doeg
not exist or password error ' try again...</span> </div>";
include ("status_form.php") ;




8.1 Tabelas - Dicionário de Dados
fconfpag
Field Type Null Default Comments
codPag int (11) No
fileName varchar (255) No
top varchar (255) No
center varchar (255) No

















Field Type Null Default Comments
codFunc int (10) No
login varchar(15) No
password varchar ( 15) No
nome varchar (40) No
cargo varchar (30) No
fgratis
Field Type Null Default Comments
codigoSequencial bigint (20)
uaerName varchar (20) No
dateCreation varchar (30) No
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address varchar (50) No
contry varchar (20) No
email varchar (50) No
phone varchar ( 14) No
obs text No
status enum('blocked','unblocked')














nasname varchar ( 128)
shortname varchar (32)
type varchar (30) Yes
ports int (5) Yes NULL







Field Type Null Default Comments
RadAcctld bigint (21) No
AcctSessionld varchar (32) No
AcctUniqueld varchar (32) No
UserName varchar (64) No
Realm varchar (64) Yes
NASIPAddrese varchar ( 15) No
NASPortId int ( 12) Yes NIILL
NASPortType varchar (32) Yes NLJLL
AcctStartTime datetime No 0000-00-00 00:00:00
AcctStopTime datetime No 0000-00-00 00:00:00
AcctSessionTime int ( 12) Yes NULL
AcctAuthentic varchar (32) Yes NLJLL
Connectlnfo_start varchar (32) Yes NIrLL
Connectlnfo_stop varchar (32) Yeg NIJLL
AcctlnputOctets bigint ( 12) Yes NtiLL
AcctOutputoctets bigint ( 12) Yes NIJLL
CalledStationld varchar (50) No
CallingStationld varchar (50) No
AcctTerminateCause varchar (32) No
ServiceType varchar (32) Yes NULL
FramedProtocol varchar (32) Yes NULL
FramedlPAddress varchar ( 15) No
AcctStartDelay int (12) Yes NL)LL
AcctStopDelay int (12) Yes NULL
fradcheck
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Field Type Null Default Comments
id int (11) No
UserName varchar (64) No
Attribute varchar (32) No
op char(2) No







force_alt_dados char (3) No OFT'
msg_force_alt_dados longtext No
fradgroupcheck
Field Type Null Default Comments
id int ( 11) No
GroupName varchar (64) No
Attribute varchar (32) No
op char(2) No
Value varchar (253) No
fradgroupreply
Field Type Null Default
id int (11) No
GroupName varchar (64)
Attribute varchar (32)
op char (2) No
Value varchar (253) No

























Field Type Null Default Comments
id int ( 11) No
UserName varchar (64) No
Attribute varchar (32) No
op char (2) No
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Value varchar (253) No
fusergroup
Field Type











Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum('Nao Utilizado ' , 'En Uso' ,
emitido enum('SIM', 'NAO') No
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codCliente int ( r 1) No 0
tipoSaida enum( 'Oferta ' , 'Pago') No
fvoucher 1 Dia
Field Type Null Default Comments
codidoSequencial bigint (20) No
ueerName varchar (20) No
estadoCartao enum('Nao Utilizado ', 'Bn Uso',
emitido enum('SIM', 'NAO') No
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codCliente int (11) No 0
tipoSaida enum( 'Oferta ' , 'Pago') No
fvouc her30 Di as
Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum( 'Nao Utilizado ' , 'En Uso' ,
emitido enum('SIM', 'NAO') No
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codCliente int(11) No 0
tipoSaida enum( 'Oferta ' , 'Pago') No
fvoucherS 60Minutog
Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum('Nao Utilizado ' , 'En Uso' ,
emitido enum('SIM', 'NAO') No

















t i poS aida
date No
date No
int ( 11) No






Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum( 'Nao Utilizado ' , tEn Uso' , 'Gasto t ,
emitido enum('SIM', 'NAO') No NAO
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codCliente int ( 11) No 0
tipoSaida enum('Oferta','Pago') No
fvou cher60Mi nut os
Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum( 'Nao Utilizado ' , 'En Uso' ,
emitido enum('SIM', 'NAO') No
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codCliente int (11) No 0
tipoSaida enum('Oferta','Pago') No






Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum( 'Nao Utilizado ' , 'En Uso' ,
emitido enum('SIM', 'NAO') No
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codOliente int (11) No 0





fvoucher 7D i as
Field Type Null Default Comments
codidoSequencial bigint (20) No
userName varchar (20) No
estadoCartao enum( 'Nao Utilizado ' , 'En Uso' , 'Gasto ' ,
emitido enum('SIM', 'NAO') No NAO
dataCriacao date No 0000-00-00
dataEmissao date No 0000-00-00
codCliente int (11) No 0
'Expirado ' , 'Bloqueado ') No
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tipoSaida enum( 'Oferta ' , 'Pago') No Pago
fvouchers
Field Type Null Default Comments
ugerName varchar (64) No
minutee int (11) Yes NULL
days int (11) Yes NULL





fFile semcabowifi , php
fAutenticação UAIr,Í para ChilliSpot
session_start O;
$ uamgecret = " aaaaaa t' ;
$loginpath = ff semcabowifi . php " ;
$_GE'I[ 'challenge '] ;
$_GET['timeleft '];
$_CEI[ ' prelogin '] ;
$_CEf['userurl '];
$_GET['chal '];
$_GET[ 'reply '] ;
$_GET[ 'login '] ;
$_GET[ 'logout '] ;
$_GE'I[ 'prelogin '];
$_GEI[ 'nasid '] ;
$aplic_ hoat : rr 1 72. 16. 100. 101'r ;
fLogin
i f (S_GE'[[ ' login '] : login )
{
if ( !( session _ is_ registered (" security " ) ) )
{
/ lecho "variavel security por registar'r;




include ('r config_db . phpt' ) ;
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incIude (" controIAccess ,phprr) ;
controlAccess ($_GEI[ 'uid '] ,$_GET[ 'p*d'l ) ;
)
$hexchal - pack (uH32u, $_GET['chal']);
if (isset ($uamsecret))
i





$response : md5(u\0" . $_GET['p*d'] $newchal);
$newpwd - pack ( " a32 r' , $_GET[ 'p*d'] ) ;
$paseword: implode ("", unpack(uH32u, ($newpwd ^ Snewchal)));
include ( " wait_to_connect . html rr ) ;
if (( isset ($uamsecret)) ta& isset ($userpassword))
{
print'(meta http-equiv:"refreshrr content="3;url=httpzl /' . $_GET
['uamip'] ':' . $_GET[ 'uamport'] '/logon?username:'




print'<meta http-equiv:r'refreshrr content:'r3;url:http?l /' . S_GET
[ 'uamip'l . ': ' . $_GE'I[ 'uamport '] '/ logon?username:' .




if (S-GET['res'] : success)
{
include (" success .phpt') ;
]
fLogin failed
if ($-GET[ 'res 'l : failed )
{
echo rrLogin Failed !! ! , Sorry , try again<br >";
include (rtlogin . html ") ;
)
fl,ogged out
if ($_GEI['res'] : logoff)
{
include (" logoff . html'r) ;
)
fTried to login while already logged in
if ($_GET['res'] : already)
]




echo "Already logged in!!!!!rr;
)
fNot logged in yet
i f ($-GET[ ' res '] : logon )
{
include (" login .htmltr) ;
)
fNotyet login
if (S_GEII'res'l : nqfysf)
{
include (" login . html r') ;
i f ($_cET[ 'reply 'l ) {




2 Firewall para Arquitectura PC
f;tlbila/sh
!tr
f Firewall script for ChilliSpot (Linux Fedora Core )O()
f A Wireless IAN Access Point Controller
#
f Uses $EXTIF (eth0) as the external interface (Internet or intranet) and




f * All connections originating from chilli are allowed.
f * Only ssh ie allowed in on external interface.
f * Nothing is allowed in on internal interface.
f * Forwarding is allowed to and from the external interface , but disallowed
# to and from the internal interface.
f * NAT is enabled on the external interface.
IPIABLES="/ sbi n / i p t abl es rl
EXTIF:!|eth0rr
INTIF="eth1"
$IPTABLES -P INPUT DROP
$IPTABLES _P FoRWARD ACCEPT
$IPTABLES -P OUTPUT AOCEPT
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fAllow related and established on all interfaces (input)
$IPTABLES -A INPIIT --*n stâte -state 
RflÁTED'ESTABLISHED -j ACCPT
fAllow releated , established and ssh on $EXTIF. Reject everything else.








$IPTABLES -A INPUT -i $EXTIF -j REIECT
fAllow related and established from SINTIF. Drop everything else
$IPTABLES -A INPUT -i $INTIF -j DROP
fAllow http and https on other interfaces (input).
fThis is only needed if authentication server is on same server ag chilli
$IPTABLES -A INPUT -p tcp { tcp -dport 
80 _-§yn -j ArcEPT




SIPTABLES -A INPUT -p tcp -<n tcp -dport 
53 _-syn -j AffiEPI




fAllow 3990 on other interfaces (input).
$IFTABLES -A INPUT -p tcp -Ín tcp -dport 
3990 --syn -j A@PT
fAllow everything on loopback interface.
$IPTABLES -A INPUT -i lo -j ArcEPT
f Drop everything to and from $INTIF (forward)
f This means that access points can only be managed from ChilliSpot
$IPTABLES _A FORWARD -i $INTIF _J DROP
$IPTABLES -A FORWARD -o $INTIF -j DBOP
fEnable NAT on output device




f Firewall script for ChilliSpot on OpenWRT
#
f Uses SWANIF (vlan1) as the external interface (Internet or
# $WLANIF (eth1) as the internal interface (access point).
# $LANIF is used as a trusted management interface.
#
# STJMMARY
f * All connections originating from ChilliSpot are allowed.
f * Nothing is allowed in on WAI'{ interface.
f r, Nothing is allowed in on WIAN interface.
intranet ) and
C.3. Firewall OpenWRiT 77
f * Everything ie allowed in on LAN interface.
f * Forwarding is allowed to and from WAt'l interface , but disallowed
ff to and, from the WIÁN interface.
f * NAT is enabled on the Wr\l'I interface .
/etc/functions . sh
WANIF=$(nvram get wan_ifname)
WIÁNIÊ$(nvram get wifi-ifname )
LANIF:$(nvram get lan-ifname)
IPIABLES='|/ u s r / s b i n / i p t a b l e s "
for T in filter nat mangle ; do
$IPTABLES -t ST -F
$IPTABLES -t $T _X
done
$IPTABLES -P INPUT DROP
$IPTABLES -P FORWARD A@EPT
$IPTABLES _P OUTPUT ACCEPT
fAllow related and eetablished on all interfaces (input)
$IPTABLES -A INPUT -Ín state -state 
REI,ATD,ESTABLISHED -j ACCPT
fAllow ssh from $WAN




$IPTABLES -A INPUT -i $WLANIF -p tcp { tcp --dport 22 -svn -j 
AOCEPT




fAllow related and established SWANIF. Reject everything else.
$TPTABLES -A INPUT -i $WANIF -j RE.IECT
fAllow related and egtablished $WIÁNIF. Drop everything else
$rprABLES -A rNPUT -i $WLANIF -j DROP
fAtlow 3990 on other interfaces (input)'
$IPTABLES -A INPUT -p tcp -n tcp --dport 3990 -syn -j 
ACEFT
fAllow everything on loopback interface.
$IPTABLES -A INPUT -i lo -j A@EPT
fAllow everything on $LANIF
+SIPTABLES -A INPUT _i $LANIF _J ACCEPT
fDrop everything to and from $WLANIF (forward)
$TPTABLES -A FORWARD -i $WLANIF -j DROP
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$IPTABLES -A FORWARD -o $WLANIF -i DROP
fDrop everything to and from SWLANIF (forward)
$IPTABLES _A FORWÁRD _i $LANIF _J DROP
$IPTABLES -A FORWARD -o $LANIF -j DROP
fEnable NAT on output device.




fi ocr/2L12009 16:46:52 by RouterOS
!tr
/ interface bridge
add admin-mac=00 :00 :00 :00:00:00 ageing-time=Ún arp=enabled auto-ma6yes \
comment:"" disabled=no forward-delaY=l5s mar(-message-age:20s mtu:1500 \
name=sc brid ge I p r i o r i t y :0x8000 prot oco I -modenone transmit -hold -count=6
/ interface ethernet
set 0 arp:enabled auto-negotiation-yes comment=rttr disabled:no full -duplex=yes \
mac-address :00:0C :42 z2F: 2 7 : 60 mtu:1500 name=ether 1 speed=100Mbps
set l arp:snabled auto-ne8otiation:yes bandwidth=unlimited/unlimited comment=\
"" disabled:no full -duplex:yes mac-address :00fiC24222F:27:61 master-port=\
none mtu:1500 name-ether2 speed:l00Mbps
set 2 arp=enabled auto-negotiation:yes bandwidth=unlimited/unlimited comment=\
"'f disabled:no f ull -duplex:yes mac-address :00:0Ct42:2F:27 t62 master-port:\
none mtu=1500 nameetherS speed:lO0Mbps
set 3 arp=enabled auto-negotiation-yes bandwidth:unlimited/unlimited comment:\
ff fr disabled:no full -duplex:yes mac-address:00$C242:2Fl.27263 master-port:\
none mtu=1500 nameether4 speed:l0OMbps
set 4 arp=enabled auto-negotiation-yes bandwidth:unlimited/unlimited comment=\
"ff disabled:no full -duplex:yes mac-address:0O:0C:4222F127:64 master-port:\
none mtu:1500 nameetherS speed:l00Mbps
/interface wireless security-profiles
set default authentication-types:r'rreap-methods-passthrough group-ciphers="rr\
group-key-update=&n interim-update:Os modenone namedefault \
radius -eap-accounti ng=no radi us -mac-account ing:no \
radius -ma.-aut h ent icat i on:no radius -mac-cachi n8:di sabled \
radius-mar-format:)O(:)O(:)O(:)O(:)O(:)O( radius-mac-modeag-username \
static -algo-o:none static -algo-l:none static -algo-2=none static -algo-3:\
none static -key-O:'t'r static -key-1:rrrr static -key-2:rrrr static -key-3:rrrr \
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static -sta-private-algo:none §tatic -sta-private-key:rrrr \
static-transmit-key=key-O supplicant-identity=MikroTik tls-certificate:\
none tls-modeno-certificates unicast-ciphers:"r'wpa-pre-shared-key=rrrr\
wpa2-pre -shared -keY=rr 
rl
/ip hotspot profile
set default dns-name="'r hotspot-address:0.0.0.0 html-directory:hot§pot \
http-cookie-lifetime=3d http-proxy:0'0'0'0:0 login-by=cookie 'http-chap \
name:default rate -li mit =rrrr smtp-server : 0.0.0.0 split -user -domain:no \
use -r ad i u s:no
add dna-namFstatus . wifi hotspot-address:172.16.0.1 html-directory:hotspot \
http-proxy:0.0.0.0:0 login-§y:m2.s,http-chap mac-auth-password:conf3218 \
name-hsprofl nas-port-type:wirelesE -802.11 radius-accounting:yes \
radius-default -domain:",' radiug-interim-update:Ún radius-location -id:"' \
radius -locat ion -name=rrrr rate-li mit :rrrt smtp-server :0.0.0.0 \
split -user-domain=no use-radius=yes
/ip hotspot user profile
set default advertise:no idle-timeout=none keepalive-timeout:2n namedefault \
open-st at us -page:always shared -users =1 st at us -aut o re f res h :trn \
t ransparent -ProxY:Yes
/ip ipsec proposal
set default auth-algorithms:shal disabled:no enc-algorithmg=3des lifetime:3ün \
name:def au I t pfs -group:modp1024
/ ip pool
add namehs-pool-4 ranges =172.16.50.1 -172.16.20O.1
add namepppPool ranges :172.16.200.10 -172'16 .255.254
/ip dhcp-server
add address-pool:hs-pool-4 authoritative:after-2sec-delay bootp-support:\
static disabled:no interface:scbridgel lease-time=lh namedhcpl
/ip hotspot
add address-pool:hs-pool-4 addres§es-per-mirc=2 disabled:no idle-timeout=ftn \
int e rface=scbridge 1 keepalive -timeout:none namehotspotescri t or io \
profile:hsprofl
/ port
set 0 baud-rate:115200 data-bits:8 flow-control:none name-gerial0 parity:nsas \
stop-bits=1
/ppp profile
set default change-tcp-6ss:yes comment:t"' dns-server:172.16.0.1r80.172.48.226 \
local -address = 172,16.0. 1 namedefault only-one=default remote-addregs=\
pppPool use-compression:default use-encryption:yeo use-vj-comPression:\
default
set default -encryption change-tcp-1nsg=yes comment=rtrr namedefault -encryption \
only-one:default use-compression=default use-encryPtlsl:yes \
use-vj -compression:defau I t
/interface pptp-client
add add-default -route:no allow=pap rchap ,mschapl ,mschap2 comment=rrrr \
connect-to =213.228.L44.25 disabled:no ma><-mru:1460 ma:<-mtu:1460 mrru:\





set default 1çi1d=pfifo name-default pfifo-limit:50
set ethernet -default 1çi1d:pfifo nameethernet-default pfifo -limit =50
set wireless -default kind:sfq namewireless -default sfq-allot =1514 \
sfq-perturb:5
set synchronous-default kind:red name:synchronous-default red-avg-packet=1000 \
red-b urst =20 red-l i mi t =60 red-ma^:<-t hreshold =50 red -min-t hreshold :10
set hotspot-default kind=sfq namehotspot-default sfq-allot =1514 sfq-perturb=\
b
set default -small kind:pf if o name-default -small pf ifo -limit =10
/routing bgp instance
set default as=65530 client-to-client-reflection-yes comment="" disabled:no \
ignore-as-path-len:no namedefault out-filter:trrr redistribute-connected:\
no redist ribute -ospf:no redist ribut e -other -bgp:no redist ribute -rip:no \
redistri but e -st at i c:no router-id :0.0.0.0
/routing ospf area
add area-id =0.0.0.0 authentication=none disabled=no namebackbone type=\
defau lt
/snmp
set contact:"t' enabled:no engine-boots:0 engine-id:tttr location:"r' \
time-window:15 trap-sink =0'0.0.0 trap-version=1
/snmp community
set public address:0.0.0.0/0 authentication-password-"u t
authentication-protocollvÍD5 encryption-password:uu encryption-protocol:\
DES namepublic read-a"çsss:yes security:none
/system logging action
set memory memory-lincs=100 memory-gtop-on-full=no name=memoly target:memory
set diek disk-lines:100 disk-stop-on-full:no name:disk target:disk
set echo name-echo remember:yes target:echo
set remote namFremote remote=0.0.0.0:514 target=remote
/system routerboard settings
set baud-rate:115200 boot-delay=2s boot-device=nand-if-fail-then-ethernet \
boot -p rot ocol:bootp cpu-frequencY :300MIü enable -jumper-r eset-yes \
enter -setup -on:any-keY
set baud-rate=115200 boot-delay:2s boot-device:nand-if-fail-then-ethernet \
boot-pro t oco l:bootp cpu-frequency :300MIIz enable -jumper-re set-yes \
e n t er -set up -on:any-keY
/user group
add name=read policy=trlocal ,telnet ,gsh,reboot,read,test ,winbox,password,webr§n\
iff ,! ftp,! write,! policyrl
add name=write policy:'rlocal ,telnet ,ssh,reboot,read,write,test ,winbox,password\
,web,sniff ,! ftp,! policy"
add namefull policy:"local ,telnet,ssh,ftp,reboot,read,write,policy,test,winbo\
x, password,web, s niff tl
addname-grandola policy-"ssh,reboot,read,!local,!telnet,!ftp,!write,!policy,!\




add bridge=scbridgel comment:rilrdigabled:no edge=auto external-fdb:auto \
horizon:none interface:ethe12 path-cost:10 point-to-point:auto priority:\
0x80
add bridge:scbridgel comment:rrrrdisabled=no edge=auto external-fdb:auto \
horizon:none interface:etherS path-cost:10 point-to-point:auto priority:\
0x80
add bridge:scbridgel comment="" disabled=no edge=auto external-fdb:auto \
horizon:none interface:ether4 path-coBt:10 point-to-point=auto priority:\
0x80
add bridge=scbridgel comment=rrrrdisabled:no edge:auto external-fdb:auto \
horizon:none interface=etherS path-cost:10 point-to-point:auto priority=\
0x80
/interface bridge settings
set use-ip-firewall:no use-ip-firewall -for-vlan:no
/interface ethernet mirror
set mirror-port=none source-port:none
/ interface l2tp-server server
set authentication=pap,chap,mschapl,mschap2 default-profile:\
de fault -encrypt ion enabled:no mar<-mru:1460 ma:<-mtu:1460 mrru=d isabled
/interface ovpn-gerver server
set auth:shal,md5 cert ificate=none cipher=blowfish128, aes128 default-profile:\
default enabled:no keepalive-timeout:60 mar-address=FE:AD:7F:03 :9F:0F \
ma.:<-mtu:1500 modeip netmask:24 port:1194 require-client-certificate=no
/interface pppoe-server server
add authentication:chap,mschapl,mschap2 default-profile:default Ottt6lsd:no \
i n t e rf ac e:sc bri d ge 1 keepali ve -timeout :10 max-mru: 1480 max-mtu= 1480 \
ma:<-se ss i o n s =0 mrru=d i s able d one-sess io n -per -host:no se rvice -name:\
p p poese rver
/ interface pptp-server server
set authentication:mschapl,mschap2 default-profile=default-encryption \
enabled:no keepal ive -timeout =30 max-mru= 1460 max-mtu: 1460 mrru=disabled
/interface wireless align
set active -modeyes audio-ma:<:-20 audio-min:-100 audio-monitor:\
00 :00 :00 :00 :00 :00 fi lter -mac:00 :00:00:00 :00:00 frame-size =300 \
frames-per-second:25 receive-all=no ssid-all=no
/interface wireless sniffer
set channel-time:200ms file -limit:10 f ile -name:"" memory-limit:10 \
multiple-channels=no only-headers=no receive-errors=no streaming-enabled:\
no streaming-max-rate:0 streaming-server :0.0,0.0
/interface wireless snooper
set channel-time:200ms multiple-ch"rrnsls:yes receive -errors:no
/ip accounting
set account-local-traffic=no enabled:no threshold:256
/ip accounting web-access
get accessible-via-web-no address =0.0.0.0/0
/ip address
82




































address =192.168.2.50/24 broadcast =192.168,2,255 comment="" disabled=no \
interface=etherl network=192.168.2.0
address:172.16.0.1/16 broadcast=172.16.255.255 comment="r'disabled=no \




address : 1 72. 16.0.0/ 16 comment=r'hotspot network rr gateway = 1 72. 16.0. 1
dns
allow -remote-requ est s=yes cache-ma:<-t t I :lw cache -s i z e =2048Ki8 \
ma:c-udp-packet -s i z e :512 primary-dns : 1 72. 1 6. 0. 1 secondary-dns:\
80 .17 2 .48 .225
firewall connection tracking
enabled:yes generic-timeout=l&n icmp-timeout=10s tcp-close-timeout:10s \
tcp-close-wait-timeout=10s tcp-established-timeout:ld \
tcp-fin-wait-timeout:10s tcp-last-ack-timeout:10s \
tcp-syn-received -timeout:5e tcp-syn-sent-timeout:5s tcp-syncookie:no \
tcp-time-wait -timeout =10s udp-stream-timeout =&n udp-timeout :10s
firewall filter
act i on:passt hrou gh chain:unused-hs-chai n comment=\
rrplace hotspot rules hereI disabled:yes
firewall nat
action:passthrough chain=unused-hs-chain comment:\
rrplace hotspot rules here" disabled-yes
action=masquerade chain:srcnat comment:rrmasquerade hotspot networkrr \











comment:rrrr disabled:no nameadmin password:fut ureinovat ion p rofi le:\
default
hotspot walled-garden
action=allow comment:'rrr disabled=no server:hotspotescritorio
action=allow comment:rrrt dieabled=no server:hotspotescritorio











set always-from-cache:no cache-administrator:webmaster cache-drive=syetem \
cache-hit-dscp:4 cache-on-disk:no enabled=no ma:<-cache-gize:unlimited \
ma:<-client -connections:600 max-fresh-time=3d ma><-server-connections:600 \
parent-proxy=0.0.0.0 parent-proxy-port:0 port:8080 serialize-connections:\
no src-address :0.0.0.0
/ip route
add comment=trI disabled:no distance:1 dst-address :0.0.0.0/0 gateway:\
192.168.2.1 scope:30 target-scope:10
/ip service
§et telnet address:0.0.0.0/0 disabled:yes port:23
set ftp address:0.0.0.0/0 disabled:yes port:21
set www address:0.0.0.0/0 disabled:yes port:809
set ssh address:0.0.0.0/0 disabled:no port,:22
set www-ssl address:0.0.0.0/0 certificate=none disabled-yes port:443
set api address:0.0.0.0/0 disabled:yes port:8728
set winbox address=0.0.0.0/0 disabled=no port:8291
/ip socks
set connection-idle-timeout:2n enabled:no max-connections:200 port:1080
/ip traffic -flow
set active-flow-timeout:3ftn cache-entries:4k enabled:no \
inactive -flow-timeout=15s interfaces:all
/ip upnp
set allow-disable -external -interface=yes enabled:no show-dumm5rule:yes
/ppp aaa










add accounting-backup:no accounting-port:1813 address :80.172.48.226 \
authentication-port=1812 called-id=" comment:"" disabled:no domain:ttt'\











eet distribute-default=never metric-bgp:20 metric-conn..1.6=20 \
metric-default=1 metric-rip:20 metric-static:20 mple-te-area:uDspecified \
mpls-te-router-id:unspecified redistribute-bgp:no redistribute-connected:\
no redistribute -rip:no redistribute -static:no router-id =0'0'0'0
/routing rip
set distribute -default:never garbage-timer:2n metric-bgp:l metric-connected:1 \
metric -default :1 metric -ospf:l metric -st at i c =1 red ist ribute -bgp=no \
redistribute-connected=no redistribute-ospf=no redistribute-static:no \
timeout -timer=&n update-timer:30s
/system clock manual
eet dst-delta=+00:00 dst-end:'rjan lOl I t970 00:00:00r' dst-start:\
tt jar. l0L /1970 00:00:00tr time-zone-*00:00
/system console






add action:memory disabled=no prefix=rrrr topics:info
add action:memory disabled=no prefix:rrrr topics:error
add action:memory disabled:no prefix=tttt topics:warning




set enabled:yes mode:unicast primary-ntp:78.46-L94.188 secondary-ntp:\
193.126.17.66
/system scheduler
add comment=trl disabled=no interval:3d name=autoreboot on-event:reboot \
start -date:jar /Ol 12008 start-time=06:00:00




ftp, reboot, read, write, policy, test,winbox, password, sniff source:\
't/system reboot "
add name:ddns policy=ftp,reboot ,read,write ,policy ,test ,winbox,password, sniff \
,orr1çs:rr/tool fetch address=www. semcabo. pt port:80 modehttp erc-path=/con\
t ro I /ddns/ddns-alvalade 1 . php'l
/syatem upgrade mirror
set check-interval:1d enabled=no primary-server=0.0.0'0 secondary-server:\
0.0.0.0 usêr:rrrl
/system watchdog















set file -limit:10 file -name:"" filter -addressl:0.0.0.0/0:0 -65535 \
f ilter -addrese2:0.0.0.0/0:0 -65535 f ilter -protocol:ip-only f ilter -stream:\
yes interface:all memory-limit =10 only-headers:no streaming-enabled:no \
streaming-server :0.0.0.0
/user aaa
set accounting=yes default-group-read interim-update:Os u§e-radius=no
